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SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS - SUFRAMA

APRESENTACAO

O Plano Diretor de Tecnologia da Informacao e ComunicagePg IC da Suframa é um
instrumento de gestdo que tem como objetivo nortear a execucdo de projetos e atividades q

envolvem Tecnologia da Informacédo e Comunicagd@d€ no ambito da Autarquia.

Sua abrangéncia se estende a sede da Suframa e a todas as unidades descentralizadas (A
de Livre Comérci@ Coordenacdes Regionais). O POTém como referéncia o Plano Estratégico

Institucional- PEl e o Plano Estratégico de Tecnologia da Informag@oraunicacées PETIC.

Seu amplo conteudo abrange todas as areas relacionadas a TIC especialmente no que
refere as atividades fins e meio da autarquia e como linha de base, o plano permeia as areas
Governancga, Seguranca, Sistemas, Contratacfesedtfrtura, portanto todas as areas de suporte

as atividades fins da instituicao.

O contetudo do PDU esta organizado em 17 itens incluindo esta apresentacdo e a
introducdo. Os itens seguintes tratams principios e diretrizes para a Tecnologia da Infadoee
Comunicagbes da SUFRAMA; do alinhamento entre os planos macros existentes interna
externamente; da elaboracdo de inventario de necessidades e estabelecimento de critério
priorizacdo das mesmas; da criacdo de um plano de metas e acdes peiar gereecessidades
levantadas, da elaboracéo de um plano de gestao de pessoal para nortear a capacitacao dos servi
de TIC e pleitear a possibilidade de aumento do efetivo existente; da criacdo do plano d
investimento e custeio com o intuito de msti 0s custos/ investimentos com as necessidades
levantadas, e por fim, com a finalidade de mitigar as incertezas futuras foi elaborado um plano d

gestéao de riscos envolvendo todas as acdes demandadas.

Este plano consolida um conjunto a@ese projetos de TIC que serdo desenvolvidas
pela Suframa nos exercicios de 2018 a 2020, com revisdes anuais, ou sempre que for necessari
se configura como instrumento orientador das agfes atuais e futuras na busca dos objetiv

estratégicos institucnais de TIC.
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1INTRODUCAO

O emprego da TIC na SUFRAMA é essencial ao desenvolvimento de acfes e decisoe
fundamentais para o alcance dos objetivos estratégicos tracados no seu Plano Estratégico com vic
ao cumprimento da sua missao institucionakéo de futuro. Isso requer a criacdo de mecanismos
gue permitam e norteiem a execucao das atividades de planejamento, execucao e controle da T
Dentre esses mecanismos, destea Plano Diretor de Tecnologia da Informacdo e Comunicacdes
TPDTIC,que® um Ainstrumento de diagn-stico, plan
Tecnologia da Informacao que visa atender as necessidades tecnoldgicas e de informacao de

rg«o ou entidade para um determinado SiBE,r 2 o
2016).

Nesse sentido, ®DTIC é o instrumento de diagnostico, planejamento e gestdo dos
recursos e processos de Tecnologia da Informacgéo que visa atender as necessidades tecnolégic

de informacao da Suframa no periodo de sua vigénc

Importa destacar que o POrhao € apenas um instrumento de gestdo apenas da area de
TIC, mas um instrumento de todas as unidades da Suframa e sera aplicado em toda a sua jurisdic
Portanto, a alta administracao deve prover a governanca defihdefo que se espera da area de
TIC.

Por sua caracteristica tatica desesobservar o seu alinhamento com o plano estratégico

institucional e o plano estratégico de PETIC
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2 TERMOS E ABREVIACOES

SIGLA DESCRICAO
PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicacd
EGTIC Estratégia Geral de Tecnologia da Informac¢do e Comunica|
PEI Planejamento Estratégico Institucional
TIC Tecnologia da Informacdo e Comunicagoes
SISP Sistema de Administracdo dBgcursos de Tecnhologia da
Informacao
MDIC Ministério do Desenvolvimento, Industria e Comércio Exter
SUFRAMA Superintendéncia da Zona Franca de Manaus
SLTI Secretaria Logistica de Tecnologia da Informacao
MPOG Ministério do Planejamento, Orcament&estao
DSIC Departamento de Seguranca da Informacdo e Comunicag

Quadro 1: Termos e abreviactes

3METODOLOGIA APLICADA

A metodologia utilizada no processo de elaboracéo deste@iTtlefinida a partir do
modelo de referéncia proposto pela Secretargdsticade Tecnologia da Informacéo do Ministério
do Planejamento, Orcamento e Gestdo (SLTI/MRG&)ia de Elaboracdo do PDTI, 201&
sistematica escolhida é pautada em 03 (trésgsfaprincipais:preparacao,diagnéstico e

planejamento.

Na fase de preparacao estdo isgfuatividades necessarasiacéo do Plano de Trabalho.
Apés a aprovacdo do plano de trabalho, irggaa fase de diagndstico, durante a qual sera
identificada asituacao atual da Tlda entidade e todas as necessidades ou demandas que precisar
ser atendidas. A partir do diagndstico, segeigpara a fase glanejamento.

Para cada necessidaddedinidasua prioridadealémde uma ou mais metas e acdes para
o seu atendimento. Estas acdes envolvem a contratacdo de seraguusicdo de equipamentas,
desenvolvimento de sistemas, a elaboracdo de artefatos de gestdo ds segoigernanca o

aprimoramento dosecursos humangpgodas relativas @alC.
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3.1FASE DEPREPARACAO

Definir a Abrangéncia e Periodo do PCTI
Definir os Responsaveis pelddboracao;
Descrever aMetodologia déelaboracao;
Identificar e reunir os Documentos defBéncia;

Elaborar oPlano deTrabalho;e

-~ o a0 T p

Aprovar oPlano deTrabalhoi final.

3.2 FASE DEDIAGNOSTICO

Avaliar os resultados d@lanejamento de T anterior;
Avaliar o Referencial Estratégico deCt|

Analisar a Organizacao dadijl

Realizar a Analise SWOT da(Q]

Inventariar as necessidades de Recursos @& (ififormacao,sistemas, servicos,

® o 6 T o

infraestrutura @essoal)e
f. Alinhar as necessidades de(Tas estratégias da organizacao.

3.3 FASE DEPLANEJAMENTO

Aprovar o Inventario de Necessidades e PriorisaMexessidades levantadas;
Definir Metas e Ac¢oes;

Planejar a execucéo das Ac¢oes;

Planejar as a¢0es de Pessoal;

Planejar Investimentos e Custeio;

-~ o a0 T p

Consolidar Proposta Orcamentéaria d€;Td

Aprovar os Planos Especificos (abrangendo as diversas areas individualmente com &

@

necessidades especificagtualizarcritérios de aceitagdo de riscos.
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4 DOCUMENTOSDE REFERENCIA

Para a elaboracdo do PDTIMjlizou-se como documentos de referénagdiretrizes,

normas, orientacdes e padrées do governo, no intuito de utilizar as boas praticas de planejamen

guevém sendo adotadas pelos 6rgdos da Administracéo Publica Federal.

O quadro Zbaixo apresenta a base legal, de apoio a elaboracéao dG:PDT

ID DOCUMENTO DESCRICAO
No art. 10, trata da descentralizagdo de atividade
_ execugdo da Administracdo Publica Federal |
DR1 Decretalei n° 200/1967 RN . ~ : R
possibilitar & Administracdo se dedicar as tarefas
planejamento, coordenagéo, supervisao e controle.
_ Altera as Disposicdes da Lei n® 3.173 de 6 de junh
DR2 Decretolei n® 288/67 1957 e regula a Zona Franca de MandsidFRAMA
DR3 Decreto i 2.271/1997 Tratada Politica de terceirizacdo para a Administra
' Publica Federal.
LOA 2017 .
DRS Lei Orgamentaria Anual Estima a receita e fixadespesa da Unido para o exerci
LOA 2018 financeiro de 2018
Anual 7 PLOA 2019 '
Relatério de Auditoria do TCU, paewvaliar processos
— . praticas de governanca e de gestdo de tecnolog
DR7 Acordéo n°® 1057/2014TCU | . N o~
informacdo, com foco na avaliagdo da entrega
resultados e na gestao de riscos.
A Estratégia Geral de Tecnologia da Informacéa
Comunicagdes (EGTIC) compreend® instrumento d¢
gestdo do Sistema de Administracdo dos Recursc
Tecnologia da Informagé&o (SISP), que traca a direcé
Tecnologia da Informacdo e Comunicacbes (T
DR8 EGTIC 20142015 . ey . |
definindo o plano estratégico quésa promover g
melhoria contiua da gestéo e gavanca de TIC, assir
como a sustentacao da infraestrutura, além de subsic
orgdos do Sistema na elaboragédo dos Planejament
Tecnologia da Informacédo
Plano Estratégico de Tecnologia da Informaca
DR9 PETIC 208-2020 Comunicacdes 2@2020.
Plano Estrategico Buscar permanente desenvolvimento organizacic
DR10 Institucionali SUFRAMA . . . N
2010 tecnolégico e de sistemas de informacéo.

10
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DR11 Portaria n°® 85EI de 12 dg Aprova o Regimento Interno da Zona Franca
janeiro de 2018 Manauss SUFRAMA.

O Guia de elaboracéo de PDTI do SISP tem por finalig
disponibilizar informacg6es para auxiliar a elaboracag
DR12 Guia de Elaboracédo de PD1 um Plano Diretor de Tecnologia de Informa¢aBDTI,
do SISP com conteudo e qualidade minimos para aprimor
gestdo da Tecnologia da Informacdo nos o6rgao
AdministragddPublicaFederali APF.

Dispbe sobre o processo de contratad@dolucdes d
DR13 Instrugdo Normativa Tecnologia da Informagéo pelos 6érgédos integrante
SLTI/MP n° 04/2014 Sistema de Adminisacdo dos Recursos de Informaca
Informética (SISP) do Poder Executivo Fede

Control Objectives for Information and Relat
DR14 COBIT Technology.Guia de boas praticas direcionado par
gestao de tecnologia da informacéao.
InformationTechnology Infrastructure LibranConjunto
de boas praticas a serem aplicadas na infraestry

DR15 ITIL ~ ~ .
operacdo e manutencdo de servicos de tecnolog
informacao.
Gestao de Risco em Artigo de autoria do Professor Mkaiz Otavio Botelho
DR16 Tecnologia da Informacéo | Lento, da UNISUL, que versa sobre as boas praticas
Unisul Gestéo de Risco em Tecnologia da Informacéo.
Norma Complementar do DSIC que visa estabel
Norma diretrizes para o processo de Gestdo Riscos de
DR17 Complementar04/INO1/DSI( Seguranca da Informac&o e Comunicagd€dsRSIC nos
IGSI/PR orgdos ou entidades da Administracdo Publica Fedg
APF, direta e indireta.
DR1S ISO 27005 (2008) Norma internacional que trata sobre a Gestao de risc

seguranca da informacéao.
Quadro2: Documentos de Referéncia para a Elabora¢édo do®DTI

5PRINCIPIOSE DIRETRIZES

Principios sdo valores e assunc¢fes fundamentais adotados por uma organizacdo. Sao
convicgbes que orientam e impdem limites & tomada de deciséo, a comunicagdo dentro e fora
organizagdo, bem como a sua administragdo. Devem ser limitados em numeentagos em
linguagem simples e expressar com maxima clareza os valores fundamentais de uma organizag
(ISACA, 2012).

11
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A Politica de Governancga Digital, instituida pelo Decreto n° 8.638, de 15 de janeiro de
2016, norteara programas, projetos, servicagersias e atividades a ela relacionadasam
definidos nove principios que orientardo as atividades de governanca digitaimaistracao
PublicaFederal

1. Foco nas necessidades da sociedade: as necessidades da sociedade, tanto de pessoas
fisicas quanto juridicas, sdo 0s principais insumos para o desenho e a entrega de servi¢os publi
digitais.

2. Abertura e transparéncia: ressalvado o disposto em legislacao especifica, dados e
informacde sdo ativos publicos que devem estar disponiveis para a sociedade, de modo a d
transparéncia e publicidade a aplicacdo dos recursos publicos nos programas e servicos, gerar
beneficios sociais e econémicos.

3. Compartilhamento da capacidade de servigo: 6érgdos e entidades deverdo
compartilhar infraestrutura, sistemas, servigcos e dados, de forma a evitar duplicacdo de esforgc
eliminar desperdicios e custos e reduzir a fragmentacéo da informacao em silos.

4. Simplicidade: reduzir a complexidade, aafymentacado e a duplicacéo das informacdes
e dos servicos publicos digitais, otimizando processos de negocio, com foco na eficiéncia d
prestacao de servigos a sociedade.

5. Priorizacdo de servicos publicos disponibilizados em meio digital: sempre que
possivel, os servicos publicos serdo oferecidos em meios digitais, sendo disponibilizados para
maior numero possivel de dispositivos e plataformas.

6. Seguranca e privacidade: 0s servicos publicos digitais devem propiciar
disponibilidade, integridade, cfidencialidade e autenticidade dos dados e informacdes, além de
proteger o sigilo e a privacidade pessoais dos cidadaos na forma da legislacéo.

7. Participacdo e controle social: possibilitar a colaboracéo dos cidaddos em todas as
fases do ciclo das ptifas publicas e na criacdo e melhoria dos servigos publicos. Orgéos e
entidades publicas devem ser transparentes e dar publicidade a aplicacédo dos recursos publicos
programas e servigos do Governo Federal, fornecendo informacéo de forma tempesitwe| eo
acurada para que o cidadao possa supervisionar a atuagéo do governo.

8. Governo como plataforma: o governo deve constitude como uma plataforma aberta,

sobre a qual os diversos atores sociais possam construir suas aplicacdes tecnolégecas par:

12
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prestacdo de servicos e o desenvolvimento social e econdémico do pais, permitindo a expansao

inovacao.

9. Inovacdo: devem ser buscadas solucdes inovadoras que resultem em melhoria do:

servicos publicos.

Os principios supracitados sdo complemestareutros expressos na legislacéo brasileira,

como, por exemplo, os listados no artigo 37 da Constituicdo Federal: legalidade, impessoalidad

moralidade, publicidade e eficiéncia.

6 ORGANIZACAODA TIC

A Coordenacadseral de Modernizagéo e InformaticaCGMOI, &rea responsavel

pela TIC da Suframasta subordinada a Superintendéncia Adjixacutiva- SAE, que possui

subordinacéo direta, e Unia@, primeiro nivel da Autarquia,3uperintendénci&eral Além disso,

a CGMOlI estadividida em duasunidades administrativas, @oordenacdale Modernizagédo e

Sistemad COSIS ea Divisao de Infraestrutura de Tecnologia de Informacdo e Comunicacdes

DITIC, conformedemonstrado nfigura 1abaixa

SUPERINTENDENCIA

SUPERINTENDENCIA
ADJUNTA DE
EXECUTIVA -SAE

COORDENACAO-GERAL
DE MODERNIZAGAO E
INFORMATICA - CGMOI

DIVISAO DE COORDENAGAO DE
INFRAESTRUTURA MODERNIZAGAO E
DE TIC - DITIC SISTEMA - COSIS

Figural:Estrutura Organizacionda CGMOI

13
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A Portaria n° 83 SEI, de 12 de janeiro de 2018, aprovou o Regimento Interno da
Suframa e estabeleceu a estrutura atual da Autarquia e definiu as atribuicbes das diversas unida
administrativas da Suframa.

De acordo com o art. 45 do Regimento Interno a Coorderaesm de

Modernizacao e InformatidcaCGMOI tem as seguintes atribuicdes:

| - planejar, desenvolver e controlar as atividades relacionadas as areas de
organizacado e métodos e informatica no ifontte Suframa;

Il - cadastrar e manter sob controle as empresas com inscricdo na Suframa qu
objetivem acesso ao banco de dados da Suframa;

lll - coordenar o diagnostico e analise das necessidades de otimizacdo de métodos
processos de trabalho nasdades administrativas da Suframa;

IV - elaborar a proposta, quando for o caso, para adequacao da estrutura regiment
e regimento interno as atribuicdes emanadas por forca de legislacdo ou normatizacao pertinentes

V - acompanhaa execucao da politica de atendimento ao cidadao.

6.1 COORDENACAO DE MODERNIZACAO E SISTEMAS COSIS

O artigo 46 estabelece as atriliige da Coordenacdo de Modernizacdo e Sistemas da

seguinte forma

| - realizarestudos e pesquisas com vista a identificacdo de necessidade de implantaca
e otimizacao de sistemas informatizados e novas soluc¢des de equipamentos de informatica;

Il - desenvolver e implantar sistemas informatizados para tratamento da informacéo d:
Suframa;

lIl - desenvolver, implantar e sustentar sistemas informatizados na Suframa;

IV - cadastrar e manter atualizado o controle dos usuérios internos dos sistema:
corporativos da Suframa;

V - diagnosticar e analisar as necessidades de otimizacdo d#gométprocessos de
trabalho nas unidades administrativas da Suframa;

VI - elaborar e avaliar as normas e procedimentos administrativos;

14
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VIl - estudar e propor medidas de desburocratizacdo dos métodos e processo
administrativos e de controle da Suframa;

VIII - participar de projetos que envolvam a atividade de modernizacéo

6.2 DIVISAO~ DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E
COMUNICACOEST DITIC

O artigo & estabelece as atribdigs daDivisdo de Infraestrutura de Tecnologia da

Informacao eeomunicacdes da seguinte forma:

| - garantir direta ou indiretamente a manutencdo e alocacdo dos equipamentos d
tecnologia de informacéo e comunicacéo;

Il - analisar e avaliar os servicos de Tecnologia da Informacédo e ComunicCEEA0
com vistas ao coeto cumprimento dos padrdes de seguranca e funcionalidade no ambito da
Suframa,

lll - gerenciar a rede corporativa da Suframa assegurando o0 acesso e a seguranca C
dados;

IV - avaliar e propor a aquisi¢éo de novas tecnologias, novos produtos e sBVi¢Gs
gue garantam o funcionamento adequado e compativel com a estrutura de TIC no ambito c
Suframa,

V - levantar, identificar e encaminhar as necessidades de TIC para deliberacdo dc
Comité de TIC; e

VI - promover a revisao periédica do PDTI.

7RESULTADOSDO PDTICANTERIOR

Em relacdo ao resultaddo PDTIC 2015/2017 apreserda a seguir o grafico 1,
resultados do PDTIC anterior:
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Grafico 17 Resultado do PDTIC 2015/2017

Observase que no decorrer do periodo do plano ocorreu uma melhoealizacao das
ac6esconcluidasque passaram de 20%@m 2015para 386 em 2017 e consequente diminuicao
no percentual nas agdes nao realizadas, com 71e64%015,para 55%em 2017 além disso,

aumentaram também as a¢cées andamentque passaram de4b% para 11%.

8 REFERENCIALESTRATEGICODETIC

O referencial estratégico de TIC é fundamental para nortear as acbes a serer
desenvolvidas, pois funciona confmase coorporativa das intencdes da alta adstiacao
relacionadas a TIMefinindo-se a misséo, visdo, valores, objetivos estratégi@oanalise SWOT
da organizacadestas definicdes estao detalhadas no Plano Estratégico de TIC vigente.
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8.1 OBJETIVOS ESTRATEGICOS

IDENTIFICACAO

DESCRICAO GERAL

DESCRICAO ESPECIFICA

OE10.1.1

Garantir a efetividade e
usabilidade dos Sistemas
Servicos de TIC

Garantir a efetividade e usabilidade dos servi¢cg
TIC providos pela SUFRAMA, para usudri
externos e internos, de acordo com as necessi
das partes interessadas, seguiagboas praticas
de TIC, atingindo niveis de qualidade satisfator,
e quando mandatério contratados de acordo c
legislacéo especifica.

OE 10.1.2

Melhorar continuamente &
prestacéo de Servigos d¢
TIC

Elaborar e instituir um processo de melhg
continua dos servicos de TIC providos p
SUFRAMA, por meio da atuacéo direta da eqy
da CGMOI e utilizando boas praticas de T
consolidadas no mercado.

OE10.2.1

Otimizar a utilizag&o do
or¢camento disponivel par
Investimentos
em TIC

Garantir que @r¢camento necessario para reali
investimentos em TIC seja aprovado seguind
formalidades necessarias e esteja disponivel
utilizacdo quando necessério.

OE 10.2.2

Garantir Infraestrutura par
Prover Alta
Disponibilidade dos
Sistemas da SUFRAMA

Assegurar a contratacao de ativos e servigos de
gue garantam a alta disponibilidade dos sistel
SUFRAMA.

OE 10.2.3

Garantir Link de
Comunicacao para atendg
as Necessidades do
Negdcio da SUFRAMA

Realizar contratacéo dbisks de comunicacéo pat
atender a SUFRAMA, garantindo que
desempenho no tocante a velocidade
disponibilidade estejam de acordo com
necessidade do negécio.

OE 10.2.4

Garantir Infraestrutura de
TIC para utilizacdo dos
usuarios das Areas de
Negocio da SBRAMA

Realizar a renovacéo dos ativos de TIC utiliza
pelos usuarios, de maneira a garantir que
processos de negdécio da SUFRAMA nao sof
impactos relacionados ao baixo desempenh
computadoregjotebooks, scanneesimpressoras

OE 10.3.1

Implantar a Governanca d
TIC

Adocéao de boas praticas de Governanca de TI(
intuito de seguir as recomendacfes dos 6rgad
controle da Administracdo Publica Federal
principalmente contribuir para a otimizagéo ¢
recursos de TIC, melhoria continuasdprocesso
de trabalho e aumento da produtividade
servidores.

17
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Elaborar processo para

Elaborar os processos de Gestdo de Servigd
TIC que permitam definir, planejar, operar

OE 10.3.2 otimizar a Gestdo de | melhorar continuamente 0s servicos de
Servicos de TIC providos pela SUFRAMA.
Elaborar o Plano de Continuidade do Negdci
Aprimorar a Politica de Seguranca da Informa
em vigor, de maneira a garantir, que os ativos
OE 10.3.3 Garantir a Continuidade df infraestrutura de TIC, que s&o importantes par
Negbcio processos de negécio da SUFRAMA, sej
devidamente monitoradoe testados, a fim ©
garantir a continuidade do negadcio.
Elaborar e aprovar a metodologia
AtualizarMetodologia de | desenvolvimento de software que seré utiliz
OE 10.3.4 Desenvolvimento de | para o desenvolvimento e manutenc&o dos sist
Software SUFRAMA.
Garantir a conformidade | Garantir que seJaAm cgmprldas a§ !els e Porm’as
OE 1035 com leis e normas que regem a TIC no ambito da Administracao Pub
regem a TIC Federal.
Identificar as necessidades de treinamentos pa
OE 10.4.1 Levantar a necessidade d servidores, bem como contratar e garanti
Capacitacado dos Servidor¢ realizacdo dos treinamentos.
Motivar e manter a forca de trabalho de TIC,
maneira a alocar os servidores de acordo com
OF 104 Aperfeicoar a Gestéo de expertlgesprover 0s .trelnamentos.necessa}rlo§ ¢
4. Bresses e T expandir os conhecimentos, r_eallzar avallggoe
desempenho, bem como criar um ambiente
trabalho amigiso e focado em resultados.
Aumentar o nivel de | Aumentar o nivel do conhecimento dos proce
OE 10.4.3 conhecimento dos | de negécio da SUFRAMA, pelos servidores

processos de negdcio e
Sistemas da SUFRAMA

equipe da CGMOI.

Quadro4: ObjetivosEstratégicos
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9 ALINHAMENTO COMA ESTRATEGIADA ORGANIZACAO

O alinhamento estratégico € a vinculacdo dos objetivos estratégicos dasblfjetivos de
negocio do 6rgdo, com o intuito de agregar valor aos negoéciostifaigdo. Lembrando que o

contrario ndo se aplica, a TIC que sempre se alinha com o negécio.

Este Plano esta alinhado diretamente corobjstivos estratégicos constantes Rtesnos
macros existentes nesta autarqui®lano Estratégico da Suframa 206840 Plano Estratégico de

Tecnologia da Informacéo e Comunicac¢des32Ba20.

A figura 2 abaixo ilustra a relacao entre os niveis de instrumentos de planejamestopo

de uma organizacaoonsiderando o PDTIC como pertencente ao nivel tatico

Estratégia Estratégia

de RH de ...
o) _ l
=t Planejamento Flanejamento Planejamento \ PDTI
s tatico de TI tatico de RH tatico de ...
. l
o
<
2 Planos de
) “acdo
T Planos de acgdes
<
o
fm
o
=]

O R G A N I Z A ¢ A o

“ge ... = gemas funcbes institucionais (ex Logistica, maneting, vendas,..)

Figura 2: Relacéo entre os niveis e instrumentos de planejamento (SISP, 2012
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10INVENTARIO DE NECESSIDADES

O objetivo do inventario de necessidades é analisar toda a organizacao eleegikIrar
todas as demandaa partir do referenciastratégico de TIC, passando pela andlise SWOT,
elencand@s necessidades agormacéao, deervigos, de ifmaestruturagecontratacao e daessoal.
Logo apds esse levantamento, degeseguir os critérios de priorizacdo estabelecidos a fim de
garantirmaior eficiénciaefetividadee retorno sobre os investimentusexecucdo das acbes que

irdo suprir essas necessidades.

10.1NECESSIDADESIDENTIFICADAS

O Inventario de Necessidades deve conter todas as necessidades de TIC que fora
identificadas pela propria equipe e pelas areas e negocio da instituicdo. A realizacdo com suces
de acdes e projetos que satisfacam as necessidades levantadas contetanrérde para o alcance
dos objetivos de neg6cio da SUFRAMA.

E fundamental que todas as necessidades levantadas sejam levadas em consideras
durante a definicdo das prioridades, uma vez que essas tém importancias diferentes para diver
areas de negarie deixar qualquer necessidade de fora durante a definicdo de prioridades, poder
naturalmente impactar negativamente no alcance de um ou mais objetivos estratégicos

instituicao.

Item Necessidade Sistema Origem

Reestrutura-«o do at
Desenvol vi mento do No

01|integra-«o com a REQ Cadastr ~ocap/sa

p¥%bl i cos emi tentes CADSUF
D®bITCHNDES
02 Cria-«o do Domicili o Cadastr COCAD/ SA
DSe CADSUF
Cria-«o0o do M-dul o de Cadastr
03 Cadastro com o0Ss Si st ¢ CADSUF COCAD/ SA
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Mercador
Estrangei

(Sistema de
Mer cadori a

S st ema de Arrecada- 4
Il ndustriai s, Si st ema
Ver de, Si stema de | nd
Reestrutura-«o do at
Desenvolviment o de pNeol
WE B vi sando " i nt e
SUFRAMA com 0s Proj
Documentos Fiscais EI
T NFe Projeto Nota -Ff
e);
1T CTe: Pr mjhetcé mémt o
El etr®*nico Si s tdeema
T MDFe Projeto Mani f Control
04 Fi scais Eletrtnica Mer cado CGMEC/ SA
19 BRASI L | D: Siste/ Naci od@mhn
l denti fica-«o,
Aut ent idceaMeroc a d
(Protocolo I CMS 51
T GT-ME Moder ni za- «¢
de Tr©nsito e de E
T Si stema de Circul s
El etr®*nicos.
Cria-«0 do M-dul o Cen gé;:f:ﬁ
05|SUFRAMAGOS; Mer cado CGMEC/ SA
Naci c8@MN
Si st ema
Cria-«0 do M-dul o Mal Control
06 CGMEC/ SA
Mer cado
Naci c8@MN
Si st ema
Cria-«0 do M-dul o Par Control
07 Confer°ncia de Mercad Mer cado CGMEC/ SA
Naci o@MIS
Si st ema
Cria-«0 do M-dul o de Control
08 . CGMEC/ SA
Mercadori as Mer cado
Naci c8@MIN
09 Reestrutura-«o do at Si st ema CGIlI EX/ SA
Desenvol vi mento de No Control
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WE B vi sando " i nt e Mer cado
SUFRAMA com o Projet Estrangé
Com®rci o ExterliMPr) (SI SCME
Reestrutura-«o do a Si st ema
(PEXPAM) ou Desenvol v Control
total ment e pel a WE B Mer cado CGI EX/ SA
definitiva da SUFRAMA Estrangé¢
Pnico doEom®i oir 0o EXIPS SCME
Cria-«0 de M-dul os E:¢ Si st ema
Mer cadori a Estrangei Control
Acompanhamento de PLI Mer cado CGI EX/ SA
Estrangeé
SCME
Reestrutura-«o do M- ( Si st ema
SAO Gerenci 4a SAO
acompanh
Reestrutura-«o do M- ( Si st emg
SUFRAMA Gerenci 4a SAO
acompanh
Reestrutura-«o dMe rM: aj Si st emg
Naci onal Gerenci 4 SAO
acompanh
Reestrutura-«o do M- d Si st emg
das SEFAZs, RFB e CEF| Gerenci a SAO
acompanh
Reestrutura-«o do M- Si st emg
PI N Gerenci 4 SAO
acompanh
Continuidade da Manut Si st emg
e evolutiva dos Siste Gerenci 4 SAO
acompanh
Cria-«0 do SistemBl BDh Si st emg
de Minera-«o de Dados| Gerenci 4 SAO
acompanh
Sistema de controle d Si st ema
CGRHU/ S A
Si st ema par a contro Si st ema
funcion8rios i mpetr a CGRHU/ SA
Li minarDFL5. 118
Mel horia do sistema F Sistema
identifica-«o de ser CGRHU/ S A
benef2cio
Sistema de registro df Sistema CGRHU/ SA
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Si s

t ema RH

ONLI NE par é

Si st ema

23 das necdestcdpdest a- «o CGRHU/ SA
24 GD SUFRAM'A E PROGRES Si st ema CGRHU/ SA
desenvolvidos pela CT
Si t [ it Si t
25 mgiufzi—f:ramesnosal Celir Lloszesrtm;1 CGLOG/ SA
! 9 9 CGORF/ SA
Contrat
Si t d GeBH I«DAK Si t
- i st ema e e BH I« e L;SZZT? CGLOG/ SA
9 CGORF/ SA
Contrat
Si t d Sol i it - Si t
, i st ema e ol i ci a- « L;SzZT? CGLOG/ SA
g CGORF/ SA
Contrat
SEI Si t
- 2L LT ceLoo/ sA
g CGORF/ SA
Contrat
Si stema de Andamento Si st ema
29 Log2sti COPELI / S
Contrat
Acesso ao Si st ema CP I nfor ma
30|Brasi |l , par a acessar COTCE/ SA
) necess §
respons8veis apurados
31 Si stema de acompanhan Si st ema CGPRO/ S A
anuall de trabal ho
Si st ema de i ndi cador Si st ema
32| Manaus Il ndi cad CGPRO/ SA
Il ndustr
Si stema de Acompanhar .
33 TecnoiSAGATa Si st ema CGTEC/ SA
34|Si stemas de gest«o do Si st ema CGTEC/ SA
35 I ntegra-«o das inform Si st ema CGTEC/ SA
I ntegrado Sufr ama
36 Si stema de Gastos Tri Slstema COGEC/ S U
Ren¥nci a
37|M-dul o de Rpresentati| Sistema CORAG/ S U
38/ M- dul o de Comunica-«o0| Si st ema CORAG/ S U
39| M-dul o de Cont at os Si st ema CORAG/ S U
M- dul o de Numer a- «o -0 ,
40 MN D O Si st ema CORAG/ S U
gp|Ststema  de  Monitoraq, oy onq COGEX/ SU
Il nternacionail s
49 Slstema de acompanha Si st ema CGCOM/ S U
i mprensa
43|Sistema de clipping Si st ema CGCOM/ s U
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4 4

Si ma de Banco de |

Si

ma

CGCOM/

SU

45

Si ma de Controle d

Si

ma

CGCOM/

SU

46

Si ma de Controle d

Si

ma

cGCcowm/

SuU

47

Si ma para Cria-«o

Si

nwlin nun
— | =+ | ~+ | ~+

(D | D|D

ma

CGCOM/

SU

48

Si ma par a Confirmn

s El etr!'nicos

,_,.
D

Si

(¢}

ma

CGCOM/

SU

49

Si
An

ma de Contatos |
rsariantes

Si

cCGCoOM/

SU

50

At
Co

i za- «o0 i mpl ant a |
Il ho de Admi ni s/
al nta-«o destes si
ht :// wwwd4 ., suframa. g

® ® —|D® DO|~ D|D|D|D|D

S
S
S
S
S
Con
S
i
u
n
i
t

'53(/)93<'_"<'_"'_"'_"'_"'_"

CORAG. CAS

51

Si st ema deé etviot mi- @ @
Consel hos. Este si st
CAPDA, ma s haver § al |
CAS e a inclus«o dest

CORAG. CAS

52

Sistema de Gest «o: ge
a base de exdadent
www. suframa. gov.adp-/<o
desativa- «o pel o S
Processamento de Dado
de dados C Or rime pnodn
i mportant?2ssi ma nibaoss
Consel hos. No caso

Admi ni stra-«o0o da SUFR
foi formado desde 200
reuni «o ordin8ria do
278

CORAG. CAS

53

U

M- dul o de pSiibsitiena «be
cada unidade admini st
apreciadas nos Consel
do Consel ho de Ad mi
di spoanliabsi | dizraet ament e
pela wunidade respons§
conf orme Regimento

Si st ema

CORAG. CAS

5 4

M- dul o de Sistema de
de autoridades e Cons

autoridades, Consel he

Si st ema

CORAG. CAS

Quadro 5: Levantamento de NecessidatieSistema2018
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10.2CRITERIOS DEPRIORIZAGAO

Para a priorizacadas necessidades foi utilizada a Ma@dT (Gravidade, Urgéncia e

Tendéncia)A técnica GUT foi desenvolvidsom o objetivo de orientar decisdes mais complexas,

gue envoham priorizacbes Esa matriz € uma ferramenta de analise de prioridades de

acOes/projetosium ambito organizacional e leva em consideracdo a Gravidade, a Urgéncia e ¢

Tendéncia de cada problema.

1 Gravidade: impacto das acgbes/projetesbreos processosie negdécio, pessoas e
resultados da organizacécefeitos que surgir@longo prazcseagdes/projetos ndo forem

realizadas
1 Urgéncia: relacdo com o tempo disponivel ou necessario pagedizar as
acOes/projetos.

1 Tendéncia: potencial de crescimento dos impactos negativos caso as acdes/projetos
naosejamrealizads.

Cada Necessidade analisatkvera recebanma pontuacédo de 1 a 5 em cada uma das

caracteristicas (Gravidade, Urgéncia e Tendéncia), de acordo com a tabela abaixo:

Quando nado impactar diretamente Pode esperar um Se nenhuma agé&o ou projébo
1 processos de negécio. momento futuro para a | realizado, 0os impactos negativos
acao. demorardao muito a se concretizg
Quandampactarpoucos processos Se nenhuma agéo ou projéoo
5 de negécio nao criticos. Baixa urgéncia para a | realizado, os impactos negativos
acao. tendem a aumentar em longo
prazo.
Quando impactar muitos processc Se nenhuma acgéo ou projéoo
3 de negécio nao criticos. Média urgéncia para a | realizado, os impactos negativos
acéo. tendem a aumentar em médio
prazo.
Quando impactar a Se nenhuma ac¢éo ou projébo
4 eficiéncia/eficacia dos processos ( Alta urgéncia para a realizado, os impactos negativos
negocio da SUFRAMA, sem acéo. tendem a aumentar em curto
solucéo alternativa. prazo.
Quando a acao/projeto estiver
alinhada ao PEI, PETIGu . ~ Se nenhuma ac¢éo ou projébo
5 responder por alguma _Nece_55|dade de agdo realizalo, os impactos negativos
~ o imediata. :
recomendacao @dadrgdos de tendem a aumentar rapidamente
controle

Tabelal: Matriz GUT

25



& o : g P\
5, e !m:nmu““‘“i‘\
J-‘V!,,mln ‘\\‘,\%

MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS - SUFRAMA

Levantar as

Assegurar a CGMOI 1002 nECESSIdE.ldeS~ 3 3 3 27 2
Imediata para capacitaca
Operacionalida de TIC
de das Funges
de TIC Monitorar o
CGMOI 1003 Plano de 3 3 3 27 2
Capacitacdo

Manter contrato

de Solucéo de
CGMOI 2001 | Hosting para os 5 5 5 125 1
sistemas da
SUFRAMA

Manter contratog
CGMOI 2 002 de Fabrica de 5 5 5 125 1
Software

Contratar link

CGMOI 2008 5 5 5 125 1
de Internet
Cortratar
CGMOI 2004 | outsourcing de 3 3 3 27 2
impressao
Adaquirir e Contratar link
Contratar Bens L
) de Comunicacag
e Servigos

para atender ag
Unidades
Descentralizada
CGMOI2005 | s e demanda ds 5 5 5 125 1
acesso aos
Sistemas
hospedados na
Contratada de
Host.

Basicos de TIC

Atualizar o
projeto de rede
CGMOI 2006 I6gica da 5 5 5 125 1
SUFRAMA

Contratar

CGMOI 2 007 empresa para & 5 5 5 125 1

implementar o
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projeto de rede
l6gica da
SUFRAMA

Adquirir Ativos
de Rede e
Infraestrutura de
TIC (switches,
servidores,
CGMOI 2008 firewall, 5 5 5 125 1
backup, etc.)
definidos no
Projeto de Rede
interna da
SUFRAMA

Adquirir
CGMOI 2009 | Computadores 3 3 3 27 2

Adquirir

CGMOI 2010 Notebooks

Adquirir

CGMOI 2011
Scanners

CGMOI 2012 5 5 5 125 1

Adquirir Tablets

Manter empresg
para prestacao
de servico de
Service Desk e

0800

Aquisicéo de
software de
editor de texto,
planilha

eletrénica, 3 3 3 27 2
Cliente de e
mail, similar ao
MS Office 365

CGMOI12013 5 5 5 125 1

CGMOI 3001

Aquisicéo de

CGMOI 3002 Sistema 3 3 3 27 5

operacional de
Servidor,
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Adquirir similar ao
Licencas de Windows Server
Softwares

Atualizacdo do
sistema de
projetos de
engenharia
similar ao

pacoteAutodesk

CGMOI 3003

Aguisicéo de
aplicativo de
CGMOI30(4 Edicéo de 1 1 1 1
Imagemsimilar
ao Corel Draw

Aquisicéo de
softwares de
tratamento de
imagens
similares ao
CGMOI 3005 After Effects, 1 1 1 1
Audition,
llustrator, In
Design,
PhotoShop

Aquisicéo de
cGMOI300s | ANt virus 3 3 3 27
similar ao

Kaspersky

Agquisicéo do
Sistema
Bussines

Intelligence

BI/DW e de

Mineracéo de
Dados da

SUFRAMA

CGMOI 3007

Aquisicéo de
Sistema do
CGMOI 3008 Controle 3 3 3 27
Gerencial para 3
Corregedoria

Aquisicdo dos
Sistemas de
Publicacédo de

CGMOI 3009
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Noticiasno site
e na internet

Aquisicéo de
sistema para
publicacédo
CGMOI 3010 | automética da 1 1 1 1
revista
SUFRAMA
HOJE

Aguisicéo de
Sistema para
controle de
pagamento dos|
CGMOI 3011 funcionérios 3 3 3 27
impetrantes de
deciséao judicial
Liminar 15.118
DF

Aquisicéo do
Sistema de
CGMOI 3012 registro de 1 1 1 1
licencas
médicas

Agquisi¢éo do
Sistema
RHONLINE
CGMOI 3013 | para incluiro 1 1 1 1
atendimento dag
necessidades d
capacitacao

Aquisicéo de

cemol3014 | _Modulode 1 1 1 1
Representativi

dade

Aquisicéo de

cemol3015| Modulode 1 1 1 1
Comunicagéao

Oficial

Aquisicéo de
CGMOI 3016 Modulo de 3 3 3 27
Contatos
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Aquisicdo de
comolzol7 | Sstemade 1 1 1 1
Banco de

Imagens

Aquisicaode
Sistema para
Criacéo de
Nominatas

CGMOI13018

Aguisicéo de
sistema para
projetos
Hidrossanitéario

CGMOI3019

Aguisicéo de
sistema para
projetos
Elétricos

CGMOI 3020

Aguisicéo de
sistemas para
projetos de
prevencao e
combate a

incéndio

CGMOI3021

Aquisicéo de
sistema para
projetos de

CGMOI 3022 | Ccapeamento 3 3 3 27
estruturado e
redes de gas
GN, GLP ou

intercambiavel

Aquisicéo de
sistema para
CGMOI 3023 | orcamento de 3 3 3 27
obra, de acordo
como TCU

Aquisicéo de
sistema
desenvolvido
para modelagen
de informacéo
da construcao
similar ao
REVIT

CGMOI 3024




MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
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Aquisicdo de
sistemas para
andlise térmica

CGMOI 3025 | e energética de 3 3 3 27
edificios similar
ao
CYPETHERM

Migracao das
bases de dado
cGMol40q | 008 Sistemas 5 5 5 125
legados para

novas

plataformas

Desenvolvimen
to do Sistema

. MOI 4 12
Modernizar e CGMOI 400 deControle de S S > >
Manter 0s Arrecadacao

Sistemas

Corporativos Desenvolvimen

CGMOI 4003 | 0 do sistemade 5 5 125
Indicadores

Industriais

Desenvolvimen
CGMOI 4004 | © 00 Sistema 5 5 5 125
de Mercadoria

Nacional

Desenvolvimen
CGMOI 4005 | 10 do Sistema 5 5 5 125
de Mercadoria

Estrangeira

Desenvolvimen
to do sistema
para
acompanhamer
to e gestdo dag
atividades de
P&D no ambito
da Lei de
Informatica n°
8.387/1991

CGMOI 4 006 5 5 5 125
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CGMOI 4 007

Aprimoramento
do Sistema de
Cadastro

125

CGMOI 4008

Desenvolvimen
to do Sistema
de Andlise de

projetos
industriais

125

CGMOI14 009

Desenvolvimen
to do Sistema
de Acompanha
mento de
projetos
industriais

125

CGMOI 4010

Desenvolvimen
to do sistema d¢
Gestéao de
Projetos
Agropecuarios
para a CGPAG

27

CGMOI4011

Reestruturagéo
do Sistema de
Informacdes
Gerenciais do
PAT - SIGPAT

27

CGMOI14012

Desenvolvimen
to do Sistema
GD
SUFRAMA E
PROGRES
SAO

27

CGMOI14013

Desenvolvimen
to de Sistema
de Gastos
Tributarios
Indiretos-
RENUNCIA
FISCAL

27

CGMOI 4014

Atualizagéo
implantacéo da
nova pagina do

Conselho de

Administracéo
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do CAS, na
alimentacéo
destes sites, dd
CAS e do
CAPDA, em
http://www4.su
frama.gov.br/

Sistema de
votacao
eletrdnica para
ambos o0s
Conselhos.
Igual ao
CAPDA,
havera
alteragéo do
regimento do
CASea
inclusdo desta
forma de
votacgao

CGMOI4015

Sistema de
Gestéo:
gerenciar,
carregar e
consultar a bas
de dados
existente em
www.suframa.g
ov.br/concassuf
, apés a sua
desativacao
pelo Servigo
CGMOI 4016 Federal de
Processamentd
de Dados,
SERPRO, pois
esta base de 1 1 1 1

dados
corresponde a
i me mor
importantissima
das reunides de
ambos os
Conselhos. No
caso do CAS,
Conselho de
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Administracéo

da SJFRAMA,
este banco de

dados foi

formado desde
2003, com a
elaboracéo da
2032 reuniao
ordinaria do

CAS

Médulo de
Sistema de
publicacédo: que
permita a cada
unidade
administrativa
com matérias a
serem
apreciadasos
Conselhos, no
caso,
principalmente
do Conselho de
Administracdo
do CAS,
disponibiliza
las diretamente
mas com
controle pela
unidade
responsavel
pelas reunides (
CAS, conforme
Regimento

CGMOI 4 017

Revisar o
Planejamento

CGMOI 5001 L . 5 5 5 125 1
Estratégico de
Implantar a TIC (PETIC)
Governanca de
TIC Revisar o Plang
CGMOI5002 | Diretor de TIC 5 5 5 125 1

(PDTIC)
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Atualizara
Politica de
Seguranga da
Informacéo e a
Portaria
5172006
(disciplina a
utilizacdo dos
recursos de TI)

CGMOI 5003 5 5 5 125

Instituir Comité
Gestor de
CGMOI 5004 | Seguranca da 3 3 3 27
Informacéo e
Comunicacdes

Elaboraro Plano
de Gestao de
CGMOI5 005 Continuidade do 3 3 3 21

Negdcio

Elaborar o
CGMOI 5006 | T rocesso de 3 3 3 27
Gestao de Ativos

de Informacéo

Elaboraro
Processo de
ceMolsoo7 | Sestdode 3 3 3 27
Riscos de
Seguranca da

Informacéo

Elaborar o
Processo de
CGMOI 5008 Gestao de 3 3 3 27
Incidentes de
Segurancga da
Informacéo

Definir
CGMoI 5009 | 'Mdicadores de 3 3 3 27
Nivel de

Servigco de TC

Elaborar o

Catalogo de

Servigos de
TIC

CGMOI 5010

Tabela2: Priorizacdo das necessidadies acbes
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SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Categoria: Assegurar a Imediata Operacionalidade das Funcdes de TI (CGMOI 1)

Ano | Valor | TCU | EGTIC | Necessidade
P ld . 2018 | 100%
croeniual de teinamentos OE10.4.1.Levantara COMOL
CGMOI 1001 | Levantar asiecessidades para necessgrlos aequipe de 2019 | 100% | X X X necessidadde Capacitaca CGRHU
capacitacdo de TIC aprovados. dos Servidores.
2020 | 100%
. OE 10.4.1. Levantaa
Percentual de treinamentds 2018 | 100% ; o
TIC realizadoem consonancia necessidadde Capacitacd CGMOI
i itaca N dos Servidores.
CGMOI 1002 | Monitorar o Plano de Capacitacag com oPlano de Capacitaco 2019 | 100% X X X Vi CGRHU
realizados. 2020 | 100%
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Categoria: Adquirir e Contratar Bens e Servicos Basicos de TIC (CGMOI 2)

Necessidade

0,
2018 100%
. i OE 10.1.1. Garantia
Manter contrato de Solucdo de | Percentual de sistemas 100% Y “
CGMOI 2001 Hostingpara sistemas da Suframa SUFRAMA hospedados na 2019 X gf_etlwdade esusa_\bllldgdgr?(c: CGMOI
solucéo deHostingcontratada 100% Istemas e Servicos de
2020
2018 | 100%
Percentual de novos sistemas OE 10.3.4Atualizar
- X - o .
CGMOI 2 002 Manter contratale Fabrica de desenvolvidos utilizando a 2019 | 100% x Metodolog!a de CGMOI
Software MDS. Desenvolvimento de
Software
0,
2020 100%
. I 2018
ool e debonibdace OF 10 Taran Linkte
0 T
CGMOI 2003 | Contratar link de Internet que atende a sede da 2019 100% X Comunicagao para atender CGMOI
SUFRAMA as Necessidades do Negdéc
: 2000 da SUFRAMA
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Necessidade
P twal de Coord ~ 2018 | 100% OE 10.2.4Garantir
Sargggkl/li (ta g%r ena:;oes . Infraestrutura de TIC para CGMOI /
. . = . atendidas pelo utilizacdo dos usuarios das| 7
CGMOI 2004 | Contratamoutsourcing de impresséy servigo de outsourcing. 2019 - X Areas de Negécio da Areas Qe
SUFRAMA Negocio
2020 -
2018 | 100% _—
: OE 10.2.3Garantir Link de
Manter o contrato dbink de e
Comunicacao para atender as Percentual de disponibilidade (¢ 2019 | 100% gsgﬂgsnégﬁfgtﬁzzagzstender CGMoOI /
CGMOI 2005 | Unidades Descentralizadas e servico de link de comunicagac X SUFRAMA Areas de
demanda de acesso aos Sistemag queatende as descentralizadag Negocio
hospedados na Contratada de Ho 2020 | 100%
2018 | 50% OE 10.2.10timizar a
Atualizaro projeto de rede l6gica | Percentual de cobertura do utilizagdo do orgcamento
CGMOI 2006 | da SUFRAMA projeto de rede légica nas areg 2019 | 100% X disponivel para CGMOI
de negécio da SUFRAMA. Investimentos em TIC
2020
2018 OE 10.?.10timizar a
utilizacdo do orcamento
disponivel para CGMOI
Contratar empresa paga Percentual do projeto de rede o Investimentos em TIC
CGMOI 2007 | implementar o projeto de rede I6gica executado na 2019 | 90% X
l6gica da SUFRAMA SUFRAMA.
2020 | 100%

38




SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Ano % TCU | EGTIC | Necessidade
o Percentual de aquisi¢céo de 2018
Adquirir Ativos de Redg e ativos de rede e infraestrutura OE 10.2.10timizara
Infraestrutura de TI (switches, TIC para suportar as utilizacio do orcamento
CGMOI2008 | servidores, firewall, backup, e}c. | necessidades do negocioe | 2019 | 100% X dis or?ivel ara‘? CGMOI
definidos no Projeto de Rede garantir sua continuidade. P b
) Investimentos em TIC
interna da SUFRAMA
2020
~ 2018 OE 10.2.4Garantir
Adquirir Computadores E::gﬁgtggrlnc:)i{:;gnaaﬁ%sd ° In_fr_aestrutura de TIC para | CGMOI /
CGMOI 2 009 o e 2019 X utilizacéo dos usuarios das| Areas de
usuarios finais. " oy -
2020 | 1009 Areas de Negdcio da Negdcio
0 SUFRAMA
2018 OE 10.2.4Garantir
Percentual de aquisigéo de Infraestrutura de TIC para CGMOI /
CGMOI 2 0D | Adquirir Notebooks r)otgbooks para os usuarios 2019 | 100% X utilizagao dos usuarlos das Areas de
finais. Areas de Negdcio da Negacio
2020 SUFRAMA
OE 10.2.4Garantir
0,
2018 | 100% Infraestrutura de TIC para
CGMOI 2011 | Adquirir Scanners Percentual de aqwsm;ap_de | 2019 " utilizagdo dos,u.suarlos das CGMOI
Scanners para 0s usuarios fing Areasde Negdcio da
2020 SUFRAMA
s 2018 OE 10.2.4Garantir
?egl:etntual de aguisicao dfe . Infraestrutura de TIC para CGMOl
CGMOI 2 02 | Adquirir Tablets ablels para os usuarios inals| 5519 | 100% X utilizag&o dos usuarios das
" o CGMEC
Areas de Negdcio da
2020 SUFRAMA
~ Percentual de cumprimento do| 2018 | 100% OE 10.1.1 Garantia
CGMOI 2 0B | Maniero contraiara prestacdo d) o) s dos servicos realizados | 2019 | 100% X efetividade e usabilidade df CGMOI
¢ 2020 | 100% Sistemas e Servigos de TIC
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MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Categoria: Adquirir Licencas de Software (CGMOI 3)

Ano % TCU | EGTIC Necessidade
o . o 2018 | 100% OE 10.2.4Garantir
e | horcena de ausao o iieesiniura de TIC para. CGHOI
CGMOI 3 001 . ’ SO ' - o 2019 X utilizagéo dos usuarios da| Areas de
Cliente de email, similar ao MS | atender as areas de negdcio d " 4 scio d .
Office 365 SUFRAMA 2020 Areas de Negocio da Negocio
SUFRAMA
2018 OE 10.2.4Garantir
o . . o Infraestrutura de TIC pard
CGMOI 3 002 Aquisicéo de Sistema operacion| Percentual de aquisic@ie utilizacio dos usudrios da
de Servidor, similar ao Windows| licencas necessarias para a 2019 | 100% X i o CGMOI
Server CGMOI Areas de Negdcio da
2020 SUFRAMA
Percentual de aquisicéo de 2018 OE 10.2.4Garantir
. . licengas necessarias para Infraestrutura de TIC pard
CGMOI 3 038 Atu_allzagao do sistema d_e . atender as areas de negocio di 2019 utilizacéo dos usuérios dd CGMOI/
projetos de engenharia similar a SUFRAMA X A de Negocio d Areas de
pacoteAutodesk U reas de Negoclo da Negocio
2020 | 100% SUFRAMA
Percentual de aquisicdo de OE 10.2.4Garantir
licengas necessarias para 2018 Infraestrutura de TIC pard
N — . | atender as areas de negdcio d utilizac@o dos usuarios da|
O O e, s SUPRANA o |meastenegocoas | SSEO)
9 SUFRAMA
2020 | 100%
Aquisicéo de softwares de 2018 OE 10.2.4Garantir
tratamento de imagens similare  Percentual de aquisicdo de 2019 Infraestrutura de TIC para
CGMOI 3 0 aoAfter Effects, Audition, licengas necessarias para utilizacédo dos usuarios da|
; . g X . Py CGMOl/
llustrator, In Design, PhotoShoy] atender as areas de negdcio ( Areas de Negdcio da CGCOM
SUFRAMA 2020 | 100% SUFRAMA
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Necessidade

Percentual daquisicdo de 2018 OE 10.2.4Garantir
licencas necessarias para Infraestrutura de TIC para
CGMOI 3006 | Aquisicdo de Anti virus similar ao | garantir a protegdo contra 2019 utilizagdo dos usuérios das CGMOI
Kaspersky virus dos usuarios finais da Areas de Negd6cio da
SUFRAMA
SUFRAMA 2020 | 100%
iQing ; ; OE 10.2.4Garantir
Aquisigéo do Sistema Bussines Percentual do procesgara 2018 Infraestrutura de TIC para CGMOI /
CGMOI 3007 | Intelligence BI/DW e de S . Lo o <
; x aquisicadado sistema 2019 utilizag&o dos usuérios das Areas de
quIsic
Mineracéo de Dados da i gy -
Areas de Negdcio da Negdcio
SUFRAMA 2020 | 100% SUFRAMA
2018 OE 10.2.4Garantir
. . P |
CMOI 308 | Aquiisao de Sistema co Contol [0CPE 0 RSP 1 e e it | COMO
Gerencial para a Corregedoria - Areas de Negécio da CORREG
L ) 2018 OE 10.2.4Garantir
CGMOI 3 0 | Aduisicdo dos Sistemas de Percentual do procespara Infraestrutura de TIC para CGMOL/
Publicac&o de Noticias no site e n| aquisicaado sistema 2019 utilizagdo dos usuarios das CGCOM
internet Areas de Negécio da
2020 | 100%
0 SUFRAMA
L ) 2018 OE 10.2.4Garantir
CGMOI 3 0p | Aduisicdo de sistema para Percentual do procespara Infraestrutura de TIC para CGMOl/
publicag@o automatica da revista | aquisicdado sistema 2019 utilizag&o dos usuarios das CGCOM
SUFRAMA HOJE 2020 | 100% Areas de Negdcio da
SUFRAMA
Aquisicio de Sistema para contro| 2018 OE 10.2.4Garantir
CoMOI 301 | 6 pamertoddarcionios | eernepe o | mesce 1C o | coon
impetrantes de deciséo judicial 100% Areas de Negocio da CGRHU
Liminar 15.118DF 2020 SUFRAMA
OE 10.2.4Garantir
- : : Percentual do procespara 2018 Infraestrutura de TIC para
CGMOI 302 | Aquisicdo do Sistema de registro | . . 2019 ilizacdo d 4rios d
licencas médicas aquisi¢acdo sistema L utilizagao dos usuarios das CGMoOl/
Areas de Negécio da
2020 | 100% SUFRAMA CGRHU
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MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Necessidade
OE 10.2.4Garantir
CGMOI 3 0B Aquisicéo do Sistema RHONLINE| Percentual do processo par 2018 Infraestrutura de TIC para CGMOl/
para incluir o atendimento das aquisicdo do sistema 2019 utilizag&o dos usuérios das
; . gy CGRHU
necessidades de capacitacao 2020 | 100% Areas de Negécio da
0 SUFRAMA
P ld 2018 OE 10.2.4Garantir
CGMOI 3 0% | Aquisicio de Modulo de ercentual do dpro.cfsso P 019 infraestiuturade TiC para |- ooy
Representatividade aquisicao do sistema Areasgde Negdcio d CGCOM
2020 | 100% gocio da
SUFRAMA
P ld 2018 OE 10.2.4Garantir
CGMOI 305 | Aquisicéo deviédulo de er;gzit:izéoo e P 2010 e e ouas | comou
Comunicacao Oficial 2020 | 100% Areas de Negécio da CGLOG
SUFRAMA
P wal d 2018 OE 10.2.4Garantir
CGMOI 305 | Aquisicdo de Médulo de Contatos| ' < Co o 60 Processo par 5o19 Infraestrutura de TIC para CGMOl/
aquisicdo do sistema utilizagao dos usuarios das CGLOG
2020 | 100% Areas de Negocio da
SUFRAMA
2018 OE 10.2.4Garantir
CGMOI 30T | Aquisicéo de Sistema de Banco d{ Percentual do processo par| 2019 |n_f|r_aest~rut3ra de TIC pa(;a CGMOI/
Imagens aquisicdo do sistema utilizagao dos usuarios das CGCOM
2020 | 100% Areas de Negécio da
SUFRAMA
P wal d 2018 OE 10.2.4Garantir CEMOl
iz ; .= Fercentual ao processo par Infraestrutura de TIC para
S . 2019 Lo L
CGMOI 3018 leﬁir(ﬁgac:zssmema para Criacd aquisicdo do sistema utilizacdo dos usuarios das CGCOM
2020 | 100% Areas de Negécio da
SUFRAMA
OE 10.2.4Garantir
P I 2018 Infraestrutura de TIC para A
N . . ercentual do processo par; utilizagdo dos usuarios das
Aquisicdo de sistema para projeto - . p o
CGMOI 3 a9 ) L aquisicdo do sistema 2019 Areas de Negbcio da CGLOG
Hidrossanitario quisie SUERAMA
2020 | 100%
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Necessidade
P wal d 2018 OE 10.2.4Garantir
CGMOI 30D | Aquisicdo de sistema para projet{ ' o/ 90 procespara Infraestrutura de TIC para CGMOI/
- aquisicaado sistema 2019 utilizagdo dos usuarios das
quisi¢
Elétricos Areas de Negocio da CGLOG
2020 | 100% CURRALIA
P wal d 2018 OE 10.2.4Garantir
o . . ercentual do procespara
CGMOI 302 | Aquisicdo de sistemas para projet fual do procespa 2019 Infraestrutura de TIC para CGMOl/
= A aquisicaado sistema utilizag&o dos usuarios das
de prevencéo e combate a incénd Areas de Nedécio d CGLOG
2020 | 100% goclo da
SUFRAMA
2018 OE 10.2.4Garantir
Aquisicdo de sistema para projeto| Percentual do procespara Infraestrutura de TIC para
CGMOI 3 02 . . SEESY L CGMOl/
de cabeamento estruturado e redg aquisicéado sistema 2019 utilizagéo dos usuérios das CGLOG
de gas GN, GLP ou intercambiéve 2020 | 100% Areas de Negécio da
SUFRAMA
N . p Id 2018 OE 10.2.4Garantir
CGMOI 3 0B Aquisicéo de sistema para ercenftu.a~ o] prgcespara 2019 In.fr.aest~rutura de TJ(; para CGMOI/
orcamento de obra, de acordo cor aquisicéado sistema utilizag&o dos usuarios das CGLOG
oTCU 2020 | 100% Areas de Negdcio da
SUFRAMA
T . p tual d 2018 OE 10.2.4Garantir
CGMOI 3 028 Aquisigao de sistema para ercen.u.a~ o} prgcespara 2019 Infraestrutura de TIC para CGMOl/
modelagem de informagéo da aquisicéado sistema utilizag&o dos usuérios das CGLOG
construcao similar ao REVIT 2020 | 100% Areas de Negécio da
SUFRAMA
. P wal d 2018 OE 10.2.4Garantir
5 i Ali ercentual do procespara
CGMOI 305 AqU|$|QaO de S|s,tgmas parg,a_nahs U g p ' pa 2019 Infraestrutura de TIC para CGMO/
térmica e energética de edificios aquisicaado sistema utilizacdo dos usuarios das CGLOG
similar ao CYPETHERM 2020 | 100% Areas de Negbécio da
SUFRAMA
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MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Categoria: Modernizar e Manter os Sistemas Corporativos (CGMOI 4

Ano | Valor | TCU | EGTIC | Necessidade
. . 2018 .
Migrac&o das bases de dados d| Percentual de dados migrados OE 10.1.1Garantir a CGMOI
CGMOI 4 0a | sistemas legados para novas | para nova plataforma 2019 | 50% X efetividade e usabilidade dc
plataformas 2020 | 100% Sistemas e Servigos de TIC
2018 | 50% OE 10.1.1 Garantia
Desenvolvimento do Sistema del Percentual de desenvolviment efetividade e usabilidade d¢ CGMOI/
) 0 . .
CGMOI 4002 Controle de Arrecadaco do Sistema 2019 | 70% X Sistemas e Servicos de TIC CGORF
2020 | 100%
2018 20%
Percentual de desenvolviment OF 10.1.1 Garantia ceMmol
CGMOI 4003 Desenvolvimento do sistema de do Sistema 2019 100% X efetividade e usabilidade dq CGPRI/
Indicadores Industriais Sistemas e Servicos de TI CGAPI
2020
0
. 2018 | 50% OE 10.1.1 Garantia
Desenvolvimento do Sistema de Percentual deesenvolvimento efetividade e usabilidade d¢ ceMmol
CGMOI 4004 . : i 2019 | 100% X ) : ME
Mercadoria Nacional do Sistema ’ Sistemas e Servicos de TIq CCMEC
2020
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Ano | Valor | TCU | EGTIC | Necessidade
0,
~ 2018 | 50% OE 10.1.1 Garantia
Desenvolvimentalo Sistema de Percentual de reestruturagao efetividade e usabilidade dd ceMmov
CGMOI 4005 Mercadoria Estrangeira Sistema 201 | 100% X Sistemas e Servigos de TIC CGIEX
2020
b Kmentodo sist 2018 | 50% OE 10.1.1 Garantir a
afjﬁg\;%xzr?lgr?tooesgees?;z Fc)j::\rsa Percentual ddesenvolvimento « efetividade e usabilidade dg CGMOI/
) o . .
CGMOI 4006 atividades de P&D no ambito dal do sistema 2019 | 70% Sistemas e Servicos de TIQ CGTEC
Lei de Informatica n° 8.387/1991
2020 | 100
2018 | 50% OE 10.1.1 Garantir a
Aprimoramentcdo Sistema d Percentual de desenvolviment 100% efetividade e usabilidade dg CGMOI/
CGMOI 4007 | PMMOramenteio Sistema de |y sistema 2019 X Sistemas e Servicos de TId CGMEC
Cadastro
2020
2018 | 50% OE 10.1.1 Garantir a
Desenvolvimento do Sistema de Percentual de desenvolviment « efetividade e usabilidade d¢ CGMOV/
. 0 ) .
CGMOI 4 0GB Andlise de projetos industriais do Sistema 2019 | 100% Sistemas e Servigcos de TIJ CGPRI
2020
2018 | 50% OE 10.1.1 Garantir a
Desenvolvimento do Sistema de| Percentual de desenvolviment N efetividade e usabilidade dg CGMOI/
CGMOI 4 @9 | Acompanhamento de projetos | do Sistema 2019 | 100% Sistemas e Servicos de TI§ CGAPI
industriais 2020
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Ano | Valor | TCU | EGTIC | Necessidade
2018 OE 10.1.1 Garantia
Desenvolvimento do sistema de| Percentual de desenvolviment 50% « efetividade e usabilidade dg CGMOV/
CGMOI 4 Q11 | Gestdo de Projetos Agropecuéri| do sistema 2019 Sistemas e Servicos de TI§ CGPAG
para a CGPAG
2020 | 1006
2018 OE 10.1.1Garantir a
Reestruturacdo do Sistema de | Percentual de desenvolviment « « efetividade e usabilidade d¢ CGMOI/
CGMOI 4 12 Informacdes Gerenciais do PAT| do sistema 2019 Sistemas e Servigos de TI CGPRO
SIGPAT
2020 | 100%
Desenvolvimento do Sistema Gl Percentual de desenvolviment « « efetividade e usabilidade dg CGMOI/
CGMOI 4 a3 SUFRAMA E PROGRESSAO do sistema 2019 Sistemas e Servicos de TI§ CGRHU
2020
2018 OE 10.1.1Garantir a
Desenvolvimentale Sistema de | Percentual de desenvolviment « « efetividade e usabilidade dg CGMOI/
CGMOI 4 014 Gastos Tributarios Indiretos do sistema 2019 | 100% Sistemas e Servigos de TI CGPRO
RENUNCIA FISCAL
2020
Atualizagdo implantacédo da novi 2018 OE 10.1.1 Garantir a
pagina do C9nselho de Percentual de desenvolviment ef_et|V|dade € “Sf%b"'dade dd CGMoOl/
CGMOI 4 A15 Administragéo do CAS, na do sistema 2019 | 50% X X Sistemas e Servigos de TIC GABIN
alimentacéo destes sites, do CA
e do CAPDA, em
! 0,
http://www4.suframa.gov.br/ 2020 | 100%
Sistema de votac&o eletronica 2018 .
paraambos os Conselhos. Igual | Percentual de desenvolviment 2019 “ « g‘lezzti%/iod;dleeeal:zgggli?ja de dd
CGMOI 4016 ao CAPDA, havera alteragdo do| do sistema : . CcGMOl/
) . ~ Sistemas e Servicos de TIC
regimento do CAS e a incluséo o GABIN
2020 | 100%

desta forma de votacdo
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Ano

Valor

TCU

EGTIC

Necessidade

2018

Percentual de desenvolvimen
do sistema

2019

2020

100%

OE 10.1.1 Garantir a
efetividade e usabilidade dg
Sistemas e Servigos de TIC

CGMOl/
GABIN

CGMOI 4 (18

Médulo de Sistema de publicacd
que permita a cada unida
administrativa com matérias
serem apreciadas nos Conselh
no caso, principalmente d
Conselho de Administracdo ¢
CAS, disponibilizalas
diretamente, mas com contrg
pela unidade responséavel pe|
reunibes o CAS, conform

Regimento

2018

Percentual de desenvolvimen
do sistema

2019

2020

100%

OE 10.1.1 Garantir a
efetividade e usabilidade dq
Sistemas e Servicos de TIC

CGMOl/
GABIN
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Categoria: Implantar a Governanga de TIC (CGMOI 5)

Ano | Valor | TCU | EGTIC | Necessidade
e 2018 | 100%
CGMOI 5001 Revisar o Planejamento Eglt_:legtual de revisgoual do 2019 | 100% OE 10.3.1Implantar a CTTIC/
Estratégico de TIC (PETIC) 0 Governanca de TIC CETIC
2020 | 100%
CGMOI 5002 Revisaro Plano Diretor d&1C Percen:jual de acges do PNDTIC 2018 | 100% X X OE 10.3.1Implantar a CTTIC/
(PDTIC) aprovadas para a execucao. ;8213 i%? Governanca de TIC CETIC
0
Percentual de aprovacao pelo .
) - Comité Gestor dSeguranca da 2018 | 50%
Q;“I?]I;é?:nzgool'g‘:: ggr;er%”galr;g‘ Informac&o e Comunicacdes
CGMOI5003 | (disciplina a utilizagdo dos CGSIC’ das alter:fl(_;oes 2019 | 100% X X OE ;0.3.33arant|r a CGMOV
recursos de TI) realizadas na Politica de Continuidade do Negdcio CTTIC
Seguranca da Informacéo par
seu aperfeicoamento. 2020
2018
Instituir Comité Gestor d Instituicdo formal daComité 2019 | 100%
nstituir Lomite festor de Gestor de Seguranca da X X OE 10.3.1Iimplantar a CGMOl/
CGMOI5004 | Seguranca da Informacéo e - . d
Comunicacdes Informacgéo e Comunicagoes. Governanca de TIC CETIC
2020
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Ano | Valor | TCU | EGTIC | Necessidade
Percentual de ativos de 2018
infraestrutura d@1C constantes
CGMOI 5005 EIabc_)ra_r o Plano de Qe;tao de | do P!ano de Continuidade do 2019 | 50% X X OE ;O.’.:f.:%Garanur a CGMOI
Continuidade do Negdcio Negdcio. Continuidade do Negdcio
2020 | 100%
Elaborar o Processo de Gestéo percentual do Processo de 2018 X X OE 10.3.1Implantar a CGMOI
CGMOI 5006 Ativos de Informacio Gestado détivos de Informacgdol 2019 | 50% Goverﬁén apde TIC
¢ elaborado e em execucéo 2020 | 100% ¢
_ 2018 | 50%
Elaborar o Processo de Gestéo | Percentual de ativos de TIC « « OE 10.3.3Garantir a CGMOI
CGMOI5007 | Riscos de Seguranca da contemplados na politica de | 5519 | 750, Continuidade do Negdcio
Informag&o Gestéo Riscos de Seguranca g
Informacao. 2020 | 100%
Percentual de elaboracdo do 2018
Elaborar o Processo de Gestdo | Processo de Gestéo de « « OE 10.3.2Elaborar processq /.
CGMOI5008 | Incidentes de Seguranca da Incidentes de Seguranca da | 2019 | 50% para otimizar a Gest&o de
Informac&o Informacao. Servicos de TIC
2020 | 100%
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Ano | Valor | TCU | EGTIC | Necessidade
Percentual d&rocesso de 2018 | 50% OE 10.3.ZElaborar processq
CGMOI 5 009 gz:i/r;wolr:j(zciﬁdoresje Nivel de Ggstao de Nivel de Servico de|l 2019 | 100% X X para ofimizar a Gesto de CGMOI
¢ Tl implementado. 2020 Servigos de TIC
50%
Percentual dos servigos de TI( P OE 10.3.2Elaborar processg
: ico! gy b 100% imi 5
CGMOI 5010 E‘Iea_ll?:)éar o Catélogo de Servico; definidos no Catalogo de 2019 0 X X para.otlmlzar a Gestéo de CGMOI
Servicos. 030 Servicos de TIC

Tabela 3: A¢des e Metas 2018/2020
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12PLANO DE GESTAODE PESSOAS

O objetivo do Plano de Gestao de Pessoas é garantir gapsoe conhecimento da equipe
de TICda SUFRAMASsejam sanados por meio de treinamestadocacdo de pesspde maneira a
possibilitar a atuacdo mais efetiva no planejamento, execucédo e moeittwaarcontrole das acbes e

projetos que serao realizados durante a vig&wetual modelo da Zona Franca de Manaus.

12.1PLANO DE CAPACITACAO

O Plano deCapacitacao objetivde forma gerab desenvolvimento dos servidores nas
competénciasecessarias ao cumprimento das metas do PDTIC. Estas por sua vez, estdo alinhadas
Planejamento Estratégico de Tecnologia da Informacédo e Comunicacdes e ajudardo a SUFRAMA

atingir as metas institucionais.

Este plano possui como objetiaspecificoo grimoramento das competérsiaos
servidores da Coordenacé&eral de Modernizacaoleformatica da Suframa, através da participacdo
em cursos, palestras e outros eventos pertencentes ao escopo da Tecnologia da Informacar

Comunicacoes

12.11 ObjetivosEspecificos do Plano de Capacitacao

a. Buscar cursos, palestra e outros eventos de TIC;
b. Capacitar os servidores da Coordenacgéo de Informética da Suframa; e

c. Aplicar os conhecimentos obtidos na melhoria da TIC da Suframa.

12.1.2PuUbliccAlvo

Este planalestinase a capacitacdo dos novos servidores da Coordenacao de Informatica

da Suframa.
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12.13 Metas e Resultados

a. Capacitar no minimo 50% (cinquenta por cento) dos servidoreé&SHEOI1 na area de
Seguranca da Informacéo;

b. Capacitar no minimo 50% (cinquenta por cewknd servidores da CGM@hR area de
Governanca de TIC;

c. Capacitar no minimo 50% (cinquenta por cewlmg servidores da CGM@Ah area de
Contratacao de Servicos de TIC;

d. Capacitar no minimo 50% (cinquenta portogualos servidores da CGM@hR area de
Sistemas;

e. Capacitar no minimo 50% (cinquenta por cewlmg servidores da CGM@Ak area de
Redes de Computadores; e

f. Capacitar 100% (cem por centd)s servidores da CGM@m no minimo 03 (trés)

cursos relacionados &a de TIC.

12.1.4 Cursos

Os cursos aqui apresentados ndo limitam o escopo das necessidades de capacitacao
servidores da Coordenacédo de Informatica da Suframa, havendo a possibilidade de insercédo de no
cursos durante o periodo de vigéncia deste plano. De qualquer formdintenu® base, segue abaixo

uma proposta de cursos.

Vale ressaltar, que a realizacdo destes cursos é fundamentalagrareorar os
conhecimentsexistentes na equipe da CoordenaG&oal de Modernizaca®Informatica CGMOI,
bem como a aquisi¢do de m®vconhecimentos necessarios que possibilitem a realizacdo das acdes

projetos aprovados pelo Comité Estratégico de TI
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PROPOSTA DE CURSOS
ITEM DESCRICAO PARTICIPANTES AREA DE ABRANGENCIA VALOR EM R$

1 FORMAGCAO MCSA WINDOWS SERVER 2012 7 INFRAESTRUTURA DE REDE 21.000,00
CISSP- CERTIFIED INFORMATION SYSTEMS -

2 SECURITY PROFESSIONAL 7 SEGURANCA DA INFORMACAO 21.000,00
- GESTAO DE TECNOLOGIA DA

3 GESTAO DE PROJETOS (PMBOK) 7 INFORMACAO 14.000,00
X GESTAO DE TECNOLOGIA DA

4 PLANEJAMENTO DE CONTRATACAO DE TI 7 INFORMACAO 14.000,00
GESTAO DE TECNOLOGIA DA

5 TOGAF FOUNDATION 7 INFORMACAO 14.000,00

CERTIFIED ETHICAL HACKER - SECURITY
6 IMPLEMENTATION 7 INFRAESTRUTURA DE REDE 21.000,00
7 SCRUM - GERENCIAMENTO AGIL DE . GESTAO DE TECNOLOGIA DA 14.000,00
PROJETOS INFORMACAO
8 ARQUITETURA DE APLICACOES ENTERPRISE ; GESTAO DE TECNOLOGIA DA 21.000.00
COM JAVA EE INFORMACAO A
FORMACAO PARA ADMINISTRADORES DE
9 SISTEMAS LINUX 7 INFRAESTRUTURA DE REDE 21.000,00
10 VIRTUALIZACAO DE SERVIDORES COM XEN 7 INFRAESTRUTURA DE REDE 21.000,00
SERVER

ANALISE DE NEGOCIOS DE TI COM BASE NO GESTAO DE TECNOLOGIA DA

1 BABOK 2.0 / INFORMACAO 14.000,00
BPMN 2.0 - ANALISTA DE PROCESSOS DE GESTAO DE TECNOLOGIA DA

2 NEGOCIOS / INFORMACAO 14.000,00
CURSO BUSINESS INTELIGENCE COM GESTAO DE TECNOLOGIA DA

13 PENTAHO / INFORMACAO 21.000,00

14 ISO 27001 7 SEGURANCA DA INFORMACAO 14.000,00

TOTAL GERAL - - 248.000,00

Tabelad: Proposta de Cursos 201

12.2NECESSIDADE DEPESSOAL

Atualmente & na SUFRAMA e nasUnidades Descentralizadasn total aproximado de

700(setecentgsusudrios que utilizam os recursos de TIC disponibilizados por esta ayteogfitame

informacédo dDITIC. Diretamentea CGMOI esta responsavel por mantssesISUarios @srecursos

de TICem pleno funcionamentdPara issppossuil5 (quinzeg servidorestodos oriundos do concurso
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publico realizado no ano de 2014. Essewidoredhuscamaprimorar o planejamenta,.execucéo e
monitoramento das atividades de THStao desenvolvendividades distribuidasas seguintes areas:
contratacao de servicos de TIQ)Gnfraestrutura (@), sistemag05), 01 (um) na parte administrativa

e 03 (trég exercen cargs de chefia na CGMQI Na época da elaboracdo do PDTIC anterior
(2015/2018) existiam 02 (dois) servidores exercendo atividades especificas relacionadas a Governar
de TIC, contudo, em razdo da saida dos servidores, ndo existem na CGMOI, atualmente, servidor

com esta atividadespecifica.

Apos o periodo do PDTIC015/2018verifico-sequea demanda de atividadeseatadas

estaelevadacomprometenda plenaexecucao em tempo habil de diversas atividadpsrtantes

Com isso, 6i realizada uma andlissmmos servidores que atuam nas atividaéesicas e
administrativas da CGMOI relacionandese as dificuldades na execucdo das atividades
desempenhadasapresentando uaproposta de atualizacdo do atual quadro de servidores, conforme

tabela de Proposta der8eores abaixo.

Qtd. Servidores Qtd. Servidores

Atual Ideal Justificativa

Area

Ha necessidade de mais 02 (dois) servidores, em raz§
demandas para contratacdo de equipamentos e servig

Contratagdo de 02 04 TIC, para atuarem nasgjuipes de planejamento e elaboras

Servigos de TIC o . I
dos artefatos necessarios, conforme legislacéo vigente
Ha a necessidade de (dbis) servidoes paraatuaremno
Governanca de TIC 00 02 monitoramento e controle das atividades planeja

acompanhando metasndicadorese objetivos.

O fatode esta area sbastante amplabrangendo toda red
fisica e légica do 6rgdo, além da importancia de se mjg
Infraestrutura 04 08 os ativos de TIC protegidasntinuamente, faz com que hg
a necessidade de mai4 @uatrg novos servidores.

Tendo em vista os 3@rinta e cincg sistemas que existelr
na Suframa, os quais estdo sob responsabilidade deste
através de atividades de atendimento ao usuario (intel
Sistemas 05 10 externo), acompanhamenttas atividades da Fabrica (
Software e da solugdo #hosting,e notificacédo de usuarios
ha a necessidade de madduatrg servidores.

Ha necessidade de 02 (dois) servidores para atu
na equipe de planejamento e fiscalizay
Administrativa 01 03 administrativa dos contratos de responsabilidade
CGMOL.

Total 12 97 Héa necessidade de mais 15 (quinze) servidores

Tabelab: Proposta de Servidores
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Issoposto, conforme consta na TabBlacima h&a a necessidade de m&igduinze novos
servidoregara exercerem atividades técnicas e administrgisa® cumprimentadamissao de TIC
na Suframa agregando mais i@ aos negdécios ebt instituicdo.Além disso, seguindo como
referénciao Anexo 1 da Resolucd® 90, de 29 deetembrale 2009, quelispGe sobre os requisitos
de nivelamento de tecnologia da informacgéo no ambito do Poder Judiciario, estabglece minimo
necessario de profissionais do quadro permanente de TIC para um total entre 501 e 1500 usuarios

TIC seja de 3%trinta e cino) servidores.

13PLANODE INVESTIMENTO E CUSTEIOE PROPOSTA ORGAMENTRIA

O Plano de Investimento e Custeio possui a finalidade de identificar oetgghd/projeto
(que pode ser diavestimento ou custeio), estabelecer a quantidade demandada e estirakres
gue serao gtos anualmente com cada agessaltase a possibilidade de correcdo dessas quantidades

e 0 reajuste dos precos sempre que necessario e mediante revisdes formais do PDTIC.

"Investimento- gasto ativado em fungéo de sua vidadtiilde beneficios atribuiveis a futuro
(s) periodo (s). (MARTINS, 2003).

Exemplo: aquisicdo de maquinas e equipamentos, moveis, ferramentas, etc.

"Custos representam os gastos relativos a bens ou servicos utilizados na producéo d
outros bens ouwservicos. Portanto, estdo associados aos produtos ou servigos
produzidos pela entidade". (MARTINS, 2003).

Exemplo: matéria prima utilizada na formacéo do produto

O Plano Orgcamentario de TIC é um resumo anual das estimativas de investimentos e custe
neessarias a area de TIC para cumprimento das a¢fes deste PDTIC. Essas estimativas foram retire
do Plano de Investimento e Custeio, sendo importante ressaltar que os valores demonstrados
estimados e serdo reavaliados a cada revisdo do PDTIC. Este® i a base para a elaboracdo da

proposta orgcamentaria anual da area de TIC da SUFRAMA.
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Segundo o levantamento realizado por meio do Plano de Investimento e Custeio e dos cust

do funcionamento operacional da area de TIC, o recurso necessanggemaionar o atendimento

das acdes deste PDTé&Stao definidas conforme o tabela a seguir

CUSTEIO 2018 2019 20%0
PREVISTO ORCADO PREVISTO ORCADO
MATERIAL DE CONSUMO 63.786,77 113.786,77 113.786,77 113.786,77 113.786,77
MATERIAL DE PROCESSAMENTO DE DADOS 33.786,77 33.786,77 33.786,77 33.786,77 33.786,77
CERITIFICADOS DIGITAIS 30.000,00 80.000,00 80.000,00 80.000,00 80.000,00
ﬁ&’;‘;ﬁ;%;'g (ET'\FfETIEICATAOELl\IO%')A DA 132.000,00 248.000,00 248.000,00 248.000,00 248.000,00
TREINAMENTO 132.000,00 248.000,00 248.000,00 248.000,00 248.000,00
SERVIGOS TECNICOS DE PROFISSIONAIS DE Tl 2.000.000,00 | 1.000.000,00 | 1.000.000,00 | 1.000.000,00 | 1.000.000,00
REDE SUFRAMA 2.000.000,00 1.000.000,00 | 1.000.000,00 | 1.000.000,00 | 1.000.000,00
SUPORTE A INFRAESTRUTURA DE Tl 3.520.000,00 | 4.043.141,00 | 4.043.141,00 | 4.043.141,00 | 4.043.141,00
SERVICE DESK 3.300.000,00 | 3.823.141,00 | 3.823.141,00 | 382314100 | 3g53 145 00
INTERNET 100MB 220.000,00 220.000,00 220.000,00 220.000,00 220.000,00
HOSPEDAGEM DE SISTEMAS 16.907.994,00 | 27.550.000,00 | 9.137.051,00 | 27.550.000,00 | 9.137.051,00
EXPRESSO EMAIL 550.000,00 550.000,00 550.000,00 550.000,00 550.000,00

HOSPEDAGEM DE SISTEMAS (SISTEMAS DA

SUFRAMA] 16.357.994,00 | 27.000.000,00 | 8.587.051,00 | 27.000.000,00 | 8.587.051,00
SERVICOS DE PROCESSAMENTO DE DADOS 9.933.000,00 | 7.932.480,00 | 7.932.480,00 | 7.932.480,00 | 7.932.480,00
OUT SOURCING IMPRESSAO 308.000,00 132.480,00 132.480,00 132.480,00 132.480,00
CTIS 9.625.000,00 7.800.000,00 | 7.800.000,00 | 7.800.000,00 | 7.800.000,00
COMUNICACAO DE DADOS 1.100.000,00 | 1.100.000,00 | 1.100.000,00 | 1.100.000,00 | 1.100.000,00
CLARO EMBRATEL MPS 550.000,00 550.000,00 550.000,00 550.000,00 550.000,00
REDE COM SERPRO 8MB 550.000,00 550.000,00 550.000,00 550.000,00 550.000,00
TOTAL DAS DESPESAS CORRENTES DE TI 33.656.780,77 | 41.987.407,77 | 23.574.458,77 | 41.987.407,77 | 23.574.458,77
INVESTIMENTO
EQUIPAMENTOS E MATERIAL PERMANENTE 1.840.000,00 | 1.040.000,00 | 1.040.000,00 | 1.040.000,00 | 1.040.000,00
SCANNERS (15)/ OUTROS EQUIPAMENTOS 40.000,00 40.000,00 40.000,00 40.000,00 40.000,00
COMPUTADORES / ATIVOS DE REDE 1.800.000,00 1.000.000,00 | 1.000.000,00 | 1.000.000,00 | 1.000.000,00
TOTAL DAS DESPESAS DE CAPITAL 1.840.000,00 | 1.040.000,00 | 1.040.000,00 | 1.040.000,00 | 1.040.000,00
TOTAL GERAL DAS DESPESAS DE TI 35.496.780,77 | 43.027.407,77 | 24.614.458,77 | 43.027.407,77 | 24.614.458,77

Tabela6: Proposta Orgamentaria, 2018

Observagdes referentes ao orcamento dos anos de 2019 e 2020:

1. O Contrato do SERPRO é de 35.000.000,00. No entanto a realizacdo anual é em torn

de 27.000.000,00, razgelaqual foiorcado essealor;
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2. O Contrato de Desenvolvimento de Sistema é de 9.900.000,00. No entanto a realizaca
anwal € em torno de 7.800.00@0razéo plea qual foi orcado esse vajor

3. O valor de 2.000.000,00 referente aos Servicos Técnicos profissionais de TIC (Rede
Suframa) € para a aquisicéo de ativos de rede, bem como 0s servigos técnicos necessarios a manute
da rede légica da Suframa

4. O valor cadastrado no SIOP referente a hospedagem de sistema foi de R$ 10.188.891,8

a diferenca dos R$ 27.000.000, 00 necessarioslioitadacomo expanséo do orcamento.

14PLANO DE GESTAODE RISCOS

A ISO/IEC 27002 (2005) defineisco como a possibilidade de um ativo estar sujeito a
vulnerabilidades e incidentes (ameacas explorando essas vulnerabilidades), comprometendo
continuidade das atividades de uma organizacéo (impacto).

Segundd.ento (2012, p.9):

A gestdo de riscos de Tecnologia da Informagéo (TI) € um processo continuo e arduo para
gualquer organizacéo, pois a necessidade de estar sempre alinhada ao negocio, dar mai
qualidade de servico aos produtos entregue ao cliente e prover retorno sobre o investimento
(ROI i Retunoninvestmentsédo atividades, as vezes, simples, mas que necessitam de uma

preocupacéo eterna.

Notase que a gestéo de riscos d€ &lconsiderada uprocesso continuo, ou seja, ndo deve
parar,0 processo deve ser atualizado sempre que ocorrer algudengaunos negocios, seja por
vontadeprépria ou porquestdes de seguranca, ou quando ha asidads de atender a requisitos

legais.
Segundo a Norma Complementar nq2d13, p.3):

Gestédo de Riscos de Seguranga da Informacgdo e ComunicagBes i conjunto de processos
gue permitem identificar e implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informacéo, e elgsildod os

custos operacionais e financeiros envolvidos.
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Evidenciase aqui,que a Norma destaca a importancia dasemizar oueliminar os riscos,
porém, normalmesf 0s investimentos para se eliminar totalmente um risco sdo muito altos, fazendo
com que a alta administracdo escolha minim@zarodavia, se o custo de elimH@ proporcionar
maior custo/beneficio para organizacdo, deeeescolher esta op¢ad.figura 3 abaixo apresenta o

cenario do risco em uma organizacao.

[,\p!ur.: \‘

q vulnerbilisdes

Aumema ¢ \

Protege con ra Epre\

[ salvaguardas o | Atvos |

,d_.g

4du:a

Satisfei los\

Figura3: Cenario do Risco em uma Organizacgao

14.1 CRITERIOS DEACEITACAO DE RISCOS
Ha a necessidade de se estabelecer parametraaupdiar a alta administracdo na tomada de
decisdo no tocant@ tolerdncia a riscosia organizacdoCom base nesses parametros a alta

administracdo pode optar poeter, evitar, reduzir, ou transferir o risco.Para cada risco a ser

identificado € adotada uma estratégia de tratamento e resposta ao risco.

Saoestratégias possiveis dacordo com a Norma Complementar n°04, do DSIC

U Reter risco — uma forma de tratamento de risco na qual a alta administracéo decide realizar

a atividade, assumindo as responsabilidades caso ocorra o risco identificado;
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0 Evitar risco — uma forma de tratamento de risco na qual a alta administracdo decide néo
realizar aatividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situacao

de risco;

U Reduzir risco — uma forma de tratamento de risco na qual a alta administracdo decide
realizar a atividade, adotando acbes para reduzir a probabilidade, as consequéncia

negativas, ou ambas, associadas a um r&sco;

U Transferir risco — uma forma de tratamento de risco nelga alta administragdo decide

realizar a atividade, compartilhando com outra entidade o énus associado a um risco;

Outro aspecto importante € definicategoria do risco. A categpacéo do riscoelacionaa

area de conhecimento a qual o risco € apktcom a estratégia de tratamento do rig€sse atributo

€ importantgpara auxiliar, mais ainda, a alta administracdo na tomada de decisao.

O quadro @baixo apresenta os Critérios de Aceitacdo de Riscos.

Estratégico

Riscos que afetam o desempenho e a quali
das atividades estratégicas de TI€stédo
relacionados diretamente ao negécio
organizacdo. Afetam a organizagdo como
todo.

Os riscos devem ser evitados, reduzi
ou transferidos, pei ndo poderdo se
aceitos.

Operacional

Riscos que afetam o desempenho e a quali
das atividades operacionais de TIC. Afet|
determinada Coordenacéo.

Os riscos devem ser evitados, reduzil
ou transferidos, pendo serem aceitc
somente sendo ocasionar perda o
depreciagéo de ativos.

Interno

Riscos internos ao controle direto da Sufral
e que podem afetar o sucesso |
acOes/projetos.

Os riscos devem ser evitados, reduzil
ou transferidos, podendo serem ace|
somente se nado ocasiongerda ou
depreciagdo de ativos.

Externo

Riscos externos ao controle diretoSldgrama
e que podem afetar o sucesso d
acOes/projetos.

Os riscos externos podem ser aceil
pois independem de acéo direta
Suframa.

Orcamentario

Riscos relativos a falta, corte ou ndo aprova
de recursos orcamentarios e/ou finance
necessarios para execucao dagmaégetg ou
riscos quegeram prejuizos financeiros

Os riscos devem ser reduzidos, atraveé!
acbes proativas que visem

economicilade, sempre seguindo u
planejamento eficiente e atualizac
Somente serdo aceitos quando |
houver condicdes de execucdo

acadprojetopelaequipe interna eomos
recursos existentes.
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Prazo

Riscos relativos a atrasos no inicio ou
conclusdoda acao/projeto, decorrentes
acontecimentos imprevistos ou de forga ma|

Os riscos devem ser evitados, reduzi
ou transferidos,em Ultima hipotese
deverdo ser aceitos.

Recursos Humanos

Riscos relacionados a adequacao dos rect
humanos em termosle numero (falta ds
pessoal de TI), conhecimentos, habilidade
experiéncia necessarias para execucao
acadprojeta

Somente ser8o aceitos quando |
houver possibilidade de realocagéo
pessoas, redefinicAo das prioridad
terceirizacdo do servicaucextensao doy
prazos.

Imagem

Riscos que podem afetar a imagem
organizacagerante a sociedade

Os riscos devem ser evitados, reduzi
ou transferidos, pois ndo poderdo |
aceitos.

Quadro6: Critérios de Aceitacdo de Riscos

14.2 IDENTIFICACAO ETRATAMENTO DE RISCOS

Antes da identificacdo e da definicdo da forma de tratamento do risco € importante elassificé
lo dentro de um escopo de importancia que é definido pela alta administracdo, esse descreve
categorias de impactos e as de probabilidaalés) definir também o grau de exposi¢cao do risco.
Tabela 12 abaixo apresentaCéassificacdo da Probabilidade dos Riscos.A Tabela 13 abaixo

apresenta €lassificagdo do Impacto dos Riscos

Iminente(> 80%)
Muito Provavel(60 a 80%)
Provéavel(40 a 60%)
Pouco Provave|10 a 40%)
Improvavel(< 10%)
Tabela6: Classificac@o dProbabilidade dsRiscos

RIN|W|A~|lO

. Riscocujo impacto impede a execucdo da acao/prajetcausa danos |
5 Muito Alto ) R
imagem da organizagao
4 Alto Risco que impacta seriamente as condi¢cfes de prazo, orcament
recursos humanos, e podem impedir a execucéo da agéo/ proje
- Risco que impacta as condi¢@isprazo, orcamento e recursos
3 Médio O ~ g
humanosmas ndo impede a execucdo da Ag@geto.
> Baixo Risco quernpactaa operacionalidade de uma coordenapaoemha
contornos que permitem a execuca@dao/ projeto.
. . Risco quernpacta aperacionalidade de uma coordenacéo, porér
1 Muito Baixo : ~ . s
permite claramente a execuc¢do do projeto/acao.

Tabela7: Classificagéo d Impactodos Riscos

Os riscos identificados possuem um atributo chamadexpesi¢do do Risco. A Exposigéo
€ o resultado da multiplicacéo Beobabilidade x Impacto, conformeGréfico 1 abaixo
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Probabilidade

4 4 8 12
3 3 6 9 12
2 2 4 6 8 10
1 1 2 3 4 5
1 2 3 4 5 Impacto
Tabela8: Grau de Exposicéo drisco
Legenda Exposicao Situacdo do Risco
<7 Baixa
>7 e<14 Média
e > 14 Alta

O plano de tratamento dos riscési, elaborado, assim comeidentificacdo dosiscos, em
reunides dérainstorming com todos osnembros do Comité delC. Para cada risco identificado e

priorizado na etapa anterior, foram aplicado
Comité, em seguida, definidas medidas preventivas e/ou de contingéncia.

Segue abaixo dabela9 com os riscos do PDUTI idertificados e o respectivo plano de
tratamento:
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ID Risco | Categoria | Prob. | Impacto | Exposicdo | Estratégia | Plano de Acéo | Observacéo
CATEGORIA: ASSEGURAR A IMEDIATA OPERACIONALIDADE DAS FUNCOES DE Tl (CGMOI 1)
fﬁr?ggci?ré?g;gs Solicitar apoio junto ao Comité Estratégico de ér l1a
R101 contratacdo de empresy Orgcamentario 2 5 Média Reduzir risco Coordenag&@eral de. Recursos Humanos.GRHU.a fim
especializada na de que sejandisponibilizados recursos financeiros pg
e ~ realizacdo de cursos.
ministracéo dos cursos
Adotar a¢des proativas e preventivas durante todo o pro
de contratagdo, sempre mantentintato com todos o
Perda de prazo para envolvidos na contrataca@j$ como Procuradoria Federa
R102 contratacdo de empres De Prazo 2 3 Baixa Reduzir risco PR (;oordenagédseral de Reqursos Humano@GRHp,
especializada ComissaoPermanente de Licitagdo COPELI, Auditoria
Interna - AUDIT, Coordenagéddseral de Execuca
Orcamentaria e Financeira CGORF, Superintendéncig
AdjuntaExecutiva- SAE e Superinendércia
gc?r:tirﬁé?rﬁgrgg Empres _ _ _ O processo deveré(_er i_nter_rompido_ até que denha umg
R103 minimamente Interno 3 4 Média Evitar risco empresa com profissionais que irdo ministrar os cu
g devidamente certificados.
qualificados
Falta de empresa O processo devé ser interrompido até que se tenha u
R104 especializada para Externo 2 5 Média Evitarrisco empresa com experiéncia na ministragdo dos cursos €
ministrar 0s cursos profissionais devidamente certificados.
Prejuizo no Solicitar apoio junto a Coorde_nagaﬁieral de Recgrso
planejamento, execucé H_umgnos— CGRHU_ para que sejam adotadas med|d~as
e monitorame’nto das RECUTSOS _ o vnablllzem a capacnagaqed_serwdores da Coordeng(;ao
R105 L 2 5 Média Reduzir risco | Informatica- CGMOI, priorizandese as areas critis da
atividades de TIC por Humanos TIC
falta de servidores '
capacitados
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CATEGORIA: ADQUIRIR E CONTRATAR BENS E SERVICOS BASICOS DE TIC (CGMOI 2)

Falta de recursos Enwolver o Comité Estratégico de Tl e a Coordenagéaal
financeiros para de Planejamento e Programacgdo Orcamert&i@PRO a
R201 contratagdo de empresy Orgamentario 2 5 Média Reduzir risco | fim de que sejam adotadas gestoésriras e/ou externas qu
especializada na visem adisponibilizacdo de recursos orcamentapasa a
prestacéo do servico contratagao
i Solicitar apoio junto & Coordenac&eral de Recurso
Falta de servidores Recursos o Humanos- CGRHU para que sejam adotadas medidas
R202 capacnados~ para iniciaf HUManos 3 5 Alta Transferir risco viabilizem a capacitacioedservidores da Coordenagd
a contratagao Geral de Modernizaca® Informatica CGMOI.
Adotar acdes proativas e preventivas durante todo o pro
de contratacdo, sempre mantendo contato com todd
Perda de prazo para envolvidos na coptratagéo, tais como P_ro_currzldoria Fed
R203 contratacdo de empres Prazo 2 5 Média Reduzir risco PF, . Cc_;ordenagao Permanente de L|C|ta~<;:a6:OPELI,
especializada Auditoria Interna - Al_JDIT, Co_orcbna_gaeGeraI de
Execucdo Orcamentaria e Financeira CGORF,
Superintendéncia  Adjunta Executiva - SAE e
Superintendéncia.
Contratacdo de empres Estabelecer critérios ddabilitagdo e qualificacdo da
R204 com b_a1i>_<a ) Interno 2 5 Média Reduzir risco | €MPresa td como egpe[iéncia com contratos e seArvi
especializacdo na prestados a outros Orgdade acordo cono que prevé o
prestacdo do servico ordenamento juridico vigente
. O processo devera ser interrompido até que atendal
Planejamento da g : ; .
contratagio mal RECUISOS o o requisitos _Iegals previstos, tgndo como !lmlar durante o
R205 3 4 Média Evitar risco | desenvolvimento as Instru¢ées Normativas do MPOG
elaborado ou pouco Humanos N . ~ )
abrangente. versam sobre,aqglsu;ao de soluge)_esntratagajn de servig(
de TIC, os acérdéos do TCU, a lei de LicitacBes e Contr
dentre outros. E, com o intuito de abranger tod
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necessidade demandada deee buscar envolviment
constante da area de negocio durante todo o prodes
planejamentoda contratacdo, evitand® atomada de
decis@aunilateral.

Falta de empresa

O processo deverda ser interrompido até que se tenhal

R206 especializada para Externo 2 5 Média Evitar risco | empresa habilitada, qualificada e com experiéncia
prestar o servico prestacdo do servico.
Parada total de todos o Devesse monitorar e controlar constantemente os requi
sistemas da Suframa e o T
< . ~ de custo, prazo, qualificagdo, habilitagdo e experiénci
caso nao haja solugéo =
R207 de host, ocasionando Estratégico 2 5 Média Reduzir risco | Processo de contratago e,da empresa contratadg, n
prejuizc;s financeiros e coubgr a cada etapatravés dg uma metodqlogla
dano dmagem da planejamento abrangente e atualizada que permita efet
o contracdo com eficiéncia e efetividade.
instituicao
CATEGORIA: ADQUIRIR LICENCAS DE SOFTWARE (CGMOI 3)
Enwolver o Comité Estratégico de Tl e a CoordengGaaal
Falta de recursos de Planejamento e Programacédo Orcament&@&i@PRO a
R3001 financeiros para Orcamentario 3 5 Alta Reduzir risco | fim de que sejam adotadas gestdes internas e/ou extern
aquisicao das licencas visem a disponibilizacdo de recursos orcamentarios pq
aquisicao.
) Solicitar apoio junto a Coordenac&eral de Recurso
Falta de servidores Recursos o o Humanos- CGRHU para que sejam adotadas medidas
R3002 capacitados para |r_1|p|:iu HUMANoSs 2 4 Média Transferir risco viabilizem a capacitacdo de servidores da Coordena
0 processo de aquisica Geral de Modernizaca® Informatica CGMOI.
Perda de prazo para Adotar acdes proativas e preventivas durante todo o pro
R3003 contratacdo de Prazo 2 4 Média Reduzir risco | de aquisicdo, sempre mantendo contato com todo
fornecedor envolvidos na contratacéo, tais como Procuradoria Fed
PF, ®missddPermanente de Licitacd@€OFELI, Auditoria
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Interna - AUDIT, Coordenagadgseral de Execucd
Orcamentaria e Financeira CGORF, Superintendénci
AdjuntaExecutiva- SAE e Superintendéncia.

Especificar detalhadamente, nos limites do ordenam
juridico vigente, o objeto a ser adquirido de acordo co

Aquisicdo de necessidade concreta desse. Buscando uma especif
R3004 | licencagsoftwarescom | Orcamentario| 2 4 Média Evitarrisco | que iniba a aquisi¢do de produtos com baixa qualidade
alto custo/beneficio custo. E pertinenteonsultar os modelos de especificag
existentes em outros 6rgdos da Administracdo Pu
Federal.
O processo devera ser interrompido até que atenda
requisitos legais previstos, tendo como limiar durante o
desenvolvimento as Instru¢bes Normativas do MPOG
Planejamento da versam sobre aquisicio de solugfes e contratagéo de sg
R3005 contratagdo mal Recursos 2 4 Média Evitar risco de TIC, os acoérdéos do TChJJ(_ai d(_a LicitacBes e Contrato
elaborado ou pouco Humanos dentre outros. E, com o intuito de abranger tod
abrangente necessidade demandada dseee buscar envolviment|
constante da &rea de negdcio durante todo o proces
planejamento da contratagdo, evitars@o a tomada d
decisdo undteral.
CATEGORIA: MODERNIZAR E MANTER OS SISTEMAS CORPORATIVOS (CGMOI 4)
Envolver os membros danédia ealta administracdo na
Perda de prioridade do|  Estratégico o o discussoes referentes ameneficios que 0s novos sisten
R4001 . o 2 5 Média Reduzir Risco | trardo a Suframa, bem como os riscos/impactos q
projeto na organizagdo - . ~ - N
autarquia podera sofrer caso ndo haja a evolugéo tecno
dos sistemaem curto e médio prazo.
Baixo envolvimento dog Identificar as partes interessadas das areas de negd
servidores dadrea de R inicio do projeto, definir suas responsabilidades, monit
- ecursos - _— ST .
R4002 negdécio para a qual o HUMANOS 2 5 Média ReduzirRisco | de perto a participagdo no projeto escalar para (¢

sistema sera

desenvolvido

patrocinador quando ndo houver o comprometiment

desempenho necessarios para o sucesso do projeto.
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Na&o realizacdo do fini brigatori d
Mapeamento de De inir C(C)imo o rigatério o mapeamento e p(;ocesso
R4003 processos antes da Operacional 3 4 Média ReduzirRisco | N€90¢i0 aj’ areas em que bqs sgtemasﬂserao esenvo
definicio dos requisitos por meio da parceria Fabrica de Software contratag
4o i CosIs
0 sistema
Ma definicio dos Utilizar o Mapeamento de Processos como entrada p
R4004 re uisitosgfuncionaise Operacional 2 5 Média ReduzirRisco definicao dos requisitos, bem como realizar uma rev
néqo funcionais P formal e rigida sobre os requisitos identificados
processos de negdcio que o sistema faz parte.
Identificar os requisitos somente com as partes interess
com alto nivel de conhecimento dos processos de neg
- Co realizar a verificagdo dos requisitos pelos analistas
. Reduzir Ri L .
R4005 fgtau;;?tlgzlldade dos Operacional 3 5 Alta edu €01 cGMOI e da Fabrica de Software contrataBi seguida,
q realizar a validagdoom o Gestor da area de negdeiabter
a confirmacéo de que os requisitos atendem as necess
do negdcio.
Validar formalmente o escopo do projetoo prazo dag
Defini¢cdo inadequada entregascom o patrocinador e as partes interessag
RA006 dos Prazos para a Prazo 3 5 Alta Reduzir Risco | Garantir a alocacdo de resas para a execucdo pmjeto,
realizacdo das entregag criar um plano de comunica¢@ monitorar os riscodo
do projeto projetg de forma a possibilitar agfgwoativas quando
necessario.
Considerar os custaie pessoalinfraestrutura, hardware
Definicio inadequada Reduzir Risco software, treinamentos, atividades externas ao clien
R4007 dos cEstos do Crlo'eto Orcamentario 3 5 Alta quaisquer custos extrapgcessarios para atender todd
proj escopo do projeto, de acordo com o prazo e quali
esperad.
CATEGORIA: IMPLANTAR A GOVERNANCA DE TIC (CGMOI 5)
Envolver os membros da alta adminisiiagias discussée
Falta d i da Alt referentes & necessidade de revi@®documentos de TJ(
R001 | ava de apoio da Al pqiaiegico 2 5 Média ReduzirRisco | evidenciando que os servicos de TIC ndo podeséio

Administracao

contratados, caso ndo tenha o Planejamento formaln
aprovado.
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| d id Solicitar apoio junto a Coordenag&eral de Recurso
Falta _ae  sewi ,o_re Recursos oo Transferir Humanos- CGRHU para que sejam adotadas medidas
R5002 c:alpa_utados parainicio| o = 2 5 Média Risco viabilizem a capacitacdo de servidores da Coordeng
término da reviséo Geral de Modernizagaoleformatica- CGMOI.
Elaboragdo ouRevisdo
R5003 indevidaou com poucg Estratégico 2 4 Média Evitar Risco
abrangéncia
Realizar um planejamento realista para a execucéo
atividades, que leve em considerag&o 0s riscos e a es(
Demorana execucao ) de recursosumanos e financeirodem como monitoral
R5004 | jesta atividade Prazo 4 4 Alta Reduzir Rsco | gistematicamente progresso das atividades, no intuito
realizar replanejamento mais breve possivel e assir
diminuir os impactos na concluséo das atividades.
Dano a imagem da Realizar um diagnoéstico detalhado sobre os risoas
Suframa por néo _— criticos relacionados arliC que podem trazer impactg
R5005 | otamento de risco Imagem 3 5 Alta ReduzirRisco | negativosa imagemda Suframa e seguir com as tratati
identificado alternativas quesduzano prejuizo a imagem institucional

Tabela9: Riscos do PDTIC identificados e o respectRtano deTratamento
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15 PROCESSME REVISAODOPDTIC

Em regra, o processo devisdo deste plano sera anu@mecando no ano seguinte a data

de sua publicaca® a cargo do Comité deécnicode TIC com aprovacéo finalas atualizacfes
levantadas a critério dGomité Estratégico de Tl O presidente do Comitée Técnicosera o
responsavel por iniciar os trabalhos de revisdo convogcamdialmente os membrosio Comité
Revisdes deverdo sewmadasem caso de mudanca ndaRo Estratégico Institucionaho Plano
Estratégico de TIC, na Estratégia Geral de TIC ou em qualquer outro dispositivo do ordenamento
juridico vigenteque enseje modificacGes estratégicas agbes de Tl@a SuframaAcrescentsse,

ainda, a possibilidade de revisdo provocada pelo Comité Estratégico de TIC mediante decisdo d:

maioria absoluta de seus membros.

16 FATORESCRITICOSPARA IMPLANTACAO DOPDTIC

Os Fatores Criticos de Sucesso afocondi¢cdes que precisam, necessariamente, serem
satisfeitas para que o PDTIC tenha sucesso. Esses fatores devem ser observadosséornando
condi¢des fundamentais a serem cumpridas para que a CGMOI juntamente com as areas de negoc

envolvidas, consigambter sucesso na execucao das acdes e projetos definidos.

Parao PDTIC ter resultado posity, sdocondicbesessenciats

Apoio da Alta Administracdo da SUFRAMA,

Participacéo efetiva do Comité Estratégico de Tecnologia da Informacéao;
Disponibilidade deecursos humanos de TIC e das areas de negdcio;

Disponibilidade orcamentaria para a execucao das acoes e projetos definidos no PDTIC,;

® 2 6 T o

Realizar o Planejamento, Execuc¢do, Monitoramento e Controle das acdes e projetos definidos
no PDTIC;e
f. Evitar, dentro dgossivel, mudancas nas prioridades da execucdo dos projetos e agbes ao

longo do periodo de vigéncia do PDTIC
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17 CONCLUSAO

A Tecnologia da Informacdo e Comunicacbes esta presente, de forma ativa, nos mais
diversos processos de negécio ddr&na sejaprovendo infraestrutura de TIC, desenvolvendo ou
melhorando sistemas, garantindo a seguranca da informacdo, fornecendo servigcos de TIC, ol
exercendo outras tantas atividades da TIC. Por isso, a importancia crescente do alinhamentc
estratégico entre a arda TIC e a aresde negocio da8rama

As revisodes periddicas ®RDTIC sdo imprescindiveis na busca da melhoria da eficiéncia da
area de TIC na instituicdo, pois, nessa &eas resultados forem negativos, todas as demais areas

da organizacéo estar&omprometidas.

No decorrer do trabalho faie configurando a necessidade de se estabelecer uma politica de
gerenciamento de risco nas atividades de TIC com ferramentas de gerenciamento alinhadas a
negécio da Suframa onde todos os servidores e colaboradores envohsdu®ceEsSos possam

contribuir para mitigar os riscos.

O produto final deste trabalho € um conjunto de planos articulados entre si e consolidados
no PDTIC, aprovado pela alta administracdo. Portanto, esperue ele seja executado e
aconpanhado durante todo o seu periodo de validafle) de que se cumpra o que foi planejado

sirva como referéncia positiva para revisdes futuras.
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